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Sammanfattning

Under 2013 6verfordes Polisens utredningsstdd (PUST) till standarplattformen Siebel. Syftet var
bland annat att minska kostnaderna for forvaltning och utveckling. SiebelPUST hanterar idag nagra
av de vanligaste mangdbrotten och ar planerat att vidareutvecklas for att hantera alla brott.
Systemet anvands i dagslaget av fem pilotmyndigheter.

EY har fatt i uppdrag av RPS att genomfora en analys av SiebelPUST utifrdn dimensionerna
verksamhet och behov, teknik och sakerhet samt program- och projektstyrning.
Huvudfragestallningen som ska besvaras ar om SiebelPUST &r ett lampligt drendehanteringssystem
att infora nationellt i den nya organisationen ar 2015.

Utifran genomford analys ar var bedémning att SiebelPUST, sa som systemet ar utformat idag, inte
ar ett lampligt arendehanteringssystem for Polisen. Var rekommendation &r att RPS bor borja om
fran grunden genom att ta fram en tydlig kravstallning for vad ett modernt utredningsstod som ska
stotta Polisens langsiktiga mal ska innehalla. Utifran denna kravstallning bor Polisen genomféra en
noggrann analys for att utvardera alternativa losningar. Var bedémning grundar sig pa féljande:

Det saknas tillrackliga underlag som beskriver hur Siebels funktionalitet dverensstammer med
Polisens langsiktiga behov av utredningsstod

Det saknas en tydlig kostnads- och nyttoanalys som stddjer inférandet av Siebel som
standardplattform pa minst 15 ars sikt framfor alternativa l6sningar

De verksamhetskrav som resulterat i anpassningar i SiebelPUST begransar
standardfunktionalitet, forsamrar anvandbarheten och fokuserar pa att mota kortsiktiga
verksamhetsmal

For att sakerstélla att Polisen har ett andamalsenligt system att rulla ut som ersattare till systemen
RAR och DurTva behdvs en utvardering av mojliga systemlosningar for utredningsstodet. Vi
rekommenderar RPS att borja frAn grunden och paborja en utvarderingsprocess for att faststélla
vilken systemldsning som &r mest kostnadseffektiv och som i hégst utstrackning motsvarar Polisens
langsiktiga behov. Enligt var bedémning bor arbetet inledas med att en tydlig och férankrad malbild
for systemstddet tas fram. Det bor resultera i en tydlig kravstéllning for vad ett utredningsstéd som
ska kunna stotta Polisen under de kommande 15 aren (eller den tidshorisont som Polisen finner vara
rimlig) behéver omfatta.

Utifran denna kravstallning bor RPS sedan genomftra en noggrann analys for att utvardera Siebel
samt alternativa l6sningar. Analysen bdr ta hénsyn till den totala livstidskostnaden och den
befintliga och planerade arkitekturen. Innan denna analys ar genomférd rekommenderar vi att ingen
utveckling av ny funktionalitet sker i SiebelPUST. Den genomforda utvarderingen bor ligga till grund
for ett beslut om vilken systemldsning Polisen ska anvanda framéver for utredningsstodet.

Var rekommendation innebar att Polisen stélls infor ett beslut om hur planerna for SiebelPUST ska
hanteras fram till dess att utvarderingsprocessen ar avslutad och ett beslut kan fattas om vilken
systemltsning som ska ligga till grund for det framtida utredningsstodet. Var rekommendation ar att
fortsatt utrullning av SiebelPUST inte bor goras till fler anvandare innan en konsekvensanalys har
genomforts.
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Inledning

Bakgrund och syfte

Under 2011 inférde Polisen ett nytt systemsttd for utredningar, Polisens utredningsstod (PUST),
som initialt skulle hantera nagra av de vanligaste mangdbrotten. Syftet var att ta fram ett
utredningsstdd som var anvandarvanligt, effektivt och informationssékert. PUST ar en del i
Rikspolisstyrelsens (RPS) arbete for att uppna Polisens verksamhetsmal avseende exempelvis
synlighet och 6kad andel uppklarade brott. Den forsta versionen av systemstddet var egenutvecklat
och byggde pa Javaplattform.

I linje med den nationella IT-strategin beslutade RPS att PUST skulle éverforas till Siebel for att ga
ifran egenutvecklade system till forman for standardsystem (fortsattningsvis benamnt SiebelPUST).
| samband med lanseringen av ett nytt systemstod, baserat pa standardsystemet Siebel, upptacktes
ett stort antal defekter som inte uppstatt i testmiljon. Under genomforandet av vart uppdrag har ett
utvecklingsarbete genomforts i syfte att komma tillratta med de allvarligaste defekterna. En
uppgradering genomférdes den 10 september. | dagslaget anvands systemet av fem
polismyndigheter och funktionalitet har utvecklats for trafikbrott.

EY har fatt i uppdrag av RPS att genomfora en analys av SiebelPUST for att besvara
huvudfragestallningen om SiebelPUST ar ett lampligt arendehanteringssystem att inféra nationellt i
den nya organisationen 2015. En padrivande faktor ar det arbete som via Polissamordningen pagar
for att sl ihop samtliga polismyndigheter i landet och skapa en gemensam Polismyndighet.
Rapporten ska besvara 26 fragestallningar inom omradena verksamhetsprocesser och anvandbarhet
samt teknik och sakerhet. EY ger &ven rekommendationer for hur identifierade utvecklingsomraden
kan forbattras.

Omfattning
Uppdraget har omfattat en analys av foljande huvudsakliga omraden:

Lampligheten i att anvanda Siebel som arendehanteringssystem

Systemets anvandbarhet och maojligheter till anvandbarhetsforhéjande atgarder
Forutsattningarna for att infora nya verksamhetsprocesser

Kopplingen mellan strategiska mal, kravstallning och inford I6sning
Anpassningar av standardplattformen

Sakerhetskravens inverkan pa systemet

Skalbarhet och prestanda

Nuvarande program- och projektstruktur

Metod

For att samla in information till analysen har vi anvant oss av intervjuer med bland annat chefer,
projektdeltagare, inhyrda konsulter samt anvandare av systemet. Totalt har ett fyrtiotal intervjuer
genomforts inom ramen for arbetet. Vi har vidare tagit del av dokumentation, sdsom bland annat
projektdokument, statistik samt mer teknisk dokumentation. | kombination med detta har vi dven
fatt demonstrationer av systemet och genomfort egna tekniska analyser av systemets utbildnings-
och utvecklingsmilj6. Sammanstallning éver granskade dokument och genomférda intervjuer finns i
Appendix C.

For att hantera komplexiteten, beroenden och samband mellan de 26 olika fragestallningarna har vi
valt att genomfora analysen i tre parallella spar; verksamhet och behov, program- och
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projektstruktur, samt teknik och sakerhet. Var rapport ar dven delvis strukturerad utifran dessa tre
spar, allt for att gora rapporten lattillganglig och pedagogisk (se vidare avsnitt 1.4)

Var analys av program- och projektstruktur utgar ifran en program- och projektutvarderingsmetodik
som anvands inom EY, som syftar till att utvardera projekt utifran de nyckelfaktorer som har
identifierats som viktiga for framgangsrika projekt. Dessa har grupperats i fem 6vergripande
kategorier; i) vision och riktning, ii) planering, ii) utférande och utbildning, iv) méatning och
uppfolining, iv) verksamhet och acceptans. Metoden mojliggor att projektet kan utvarderas utifran
ett helhetsperspektiv och att viktiga utvecklingsomraden enklare kan identifieras.

Var analys av teknik och sakerhet har kompletterats med en genomgéang av den tekniska Idsningen.
Som en del av denna genomgang har vi genomfort en 6versiktlig kodanalys for att fa en forstaelse
for implementering av SiebelPUST. Kodanalysen innebér att vi analyserat program- och
kodstrukturen for att skapa en forstaelse for hur SiebelPUST ar uppbyggt. Kodanalysen har omfattat
analys av vilka férandringar som gjorts jamfort med standardversionen av Siebel, men ocksa
stickprov av moduler for att skapa oss en uppfattning om vad koden innebéar. For att genomfora
kodanalysen har vi anvant oss av Siebel Tools, ett verktyg som ger atkomst till alla anpassningar och
konfigureringar som gjorts av Siebel.

Rapportstruktur

Rapporten ar indelad i fem avsnitt och ett appendix. For att behalla en tydlig rod trad i rapporten
och underlatta for lasaren har vi, som namnts ovan, grupperat frigorna och delat upp analysen i de
tre huvudsakliga sparen, foljt av slutsatser och rekommendationer. De 26 fragorna, som ligger till
grund for uppdraget, besvara separat i Appendix A. Inledningsvis beskriver vi bland annat
bakgrunden till uppdraget, var metod samt avgransningar.

Avsnitt 2 omfattar analysen av hur val SiebelPUST motsvarar verksamhetens behov. Avsnittet
innehaller d&ven en analys av systemets anvandbarhet och de forutsattningar som finns for att 6ka
nivan av anvandbarhet.

Avsnitt 3 innehaller utvarderingen av den nuvarande program- och projektstrukturen, inklusive en
analys av hur hogre kvalitet kan sakras i projektstyrningen framdover.

Avsnitt 4 innehaller utvarderingen av de tekniska aspekterna av SiebelPUST och hur systemet
paverkas av sakerhetskraven. | detta avsnitt behandlas dven anpassningar av standardplattformen,
skalbarhet och prestanda.

Avsnitt 5 innehaller en sammanfattning av vara slutsatser och rekommendationer fran analysen. |
detta avsnitt besvaras dven frigan om SiebelPUST ar ett lampligt arendehanteringssystem att infora
nationellt i den nya organisationen 2015.

Avgransningar

Denna rapport har utgatt ifrAn den rddande situationen vid tillfallet for analysen, det vill saga
perioden augusti/september 2013. | vart uppdrag har inte ingatt att utvardera och analysera hur
dvergangen fran JavaPUST till Siebel genomfordes, eller handelser kopplade till sjalva
systemovergangen. Var analys tar sin utgangspunkt i den nuvarande situationen med ett
framéatblickande syfte. Polisen befinner sig som organisation i en tid av omfattande forandringar.
Inom ett flertal omraden som ingatt i var analys pagar det kontinuerligt utvecklingsarbete, bade
avseende mer tekniska aspekter men aven kopplat till styrning och ledning av IT-verksamheten. Vi
har tagit hansyn till dessa forandringar i den man vi har blivit informerade och i den méan det har
haft baring pa var uppdragsbeskrivning. Vi reserverar oss for att det kan ha skett férandringar som
inte speglas i denna rapport.
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Vi har fatt i uppgift att besvara om SiebelPUST ar ett lampligt &rendehanteringssystem att infora
nationellt i den nya organisationen 2015. | den bedémningen har vi tagit hansyn till ett antal
parametrar som exempelvis tekniska forutsattningar, anvandbarhet och verksamhetens vision for
utredningsstddet. Vi har endast i begransad utstréckning tagit hansyn till systemet Polisens darenden
(PAr), som aven det ar utvecklat pa Siebelplattform. Vara rekommendationer beror séledes endast
SiebelPUST. Vi har inte heller blivit ombedda att utvardera i vilken utstréackning Siebel som system
kan anvéandas for att stddja arbetet med Rattsvasendets informationsférsérjning (RIF).

Vi har inom ramen for denna granskning genomfort en 6versiktlig kodanalys for att fa en forstaelse
for implementeringen av SiebelPUST. Kodanalysen har framforallt anvants for att bekréafta eller
forkasta informationen vi har fatt i intervjuer eller via dokumentation. Kodanalysen har daremot inte
syftat till att anvandas for att identifiera brister i programlogiken, ndgot som inte heller ingatt i vart

uppdrag.

Analysen av systemets anvandbarhet har till storsta del genomforts i den version av systemet som
fanns i augusti 2013. En uppgradering med syfte att ratta tidigare identifierade defekter
genomfordes den 10 september. Vart uppdrag har inte inbegripit att analysera denna uppgradering
och vi har haft begransade mdjligheter att ta hansyn till de férandringar som uppgraderingen
medfort.

For att besvara fraga 12 i Appendix A om hur Polisens produktivitet paverkats ur ett
anvandarperspektiv har vi utgatt fran var analys av systemets anvandbarhet samt statistik 6ver
avrapporteringstider i SiebelPUST. Eftersom vi inte har haft tillgang till motsvarande statistik fran
JavaPUST kan vi inte géra ndgon jamforelse 6ver hur produktiviteten paverkats pa grund av
plattformsbytet. Vi har istallet grundat analysen pa en bedémning av hur den nuvarande nivan av
anvandbarhet kan tankas paverka produktiviteten i jamforelse med en forhallandevis god
anvandbarhet. Vi vill betona att det utifrdn denna analys inte gar att dra slutsatser om hur
SiebelPUST i forlangningen paverkat antalet I6sta brott eller fatt effekter for medborgare.



2.1

2.2
221

2.2.2

Rikspolisstyrelsen - Utvardering av drendehanteringssystemet SiebelPUST
2013-10-01

Verksamhet och behov

Om verksamhet och behov

De systemstdd som anvands for att stodja karnverksamheten i det dagliga arbetet kan ha en stor
paverkan pa effektiviteten. Det finns en rad parametrar som ar viktiga att ta i beaktning vid val av
systemstdd. Den grundlaggande fragestallningen som maste besvaras ar vad syftet med systemet ar
och vilken grundlaggande funktionalitet som &r mest prioriterad for verksamheten. Beslutet om nytt
systemstdd bor aven ta hansyn till systemets planerade livslangd och hur viktigt det ar att kunna
gora forandringar i systemet snabbt och till en l1ag kostnad. Vid val av standardsystem &r det viktigt
att aven beakta i vilken man systemet ar férenligt med verksamhetens processer och arbetssatt,
samt i vilken utstrackning arbetssattet kan anpassas till systemet och systemet kan anpassas till
verksamhetsprocesserna.

For att sakerstélla att verksamheten har ett &ndamalsenligt system &r en tillfredsstallande
anvandbarhet kritiskt. Anvandbarhet kan specificeras som den grad i vilkken anvandare i ett givet
sammanhang kan anvanda ett system for att uppna specifika mal pa ett &ndamalsenligt, effektivt
och for anvandaren tillfredsstallande satt. Anvandbarhet paverkas bland annat av systems
funktionalitet, anvandarvanlighet samt tidseffektivitet och prestanda.

Nulage
Syfte och mal med SiebelPUST

PUST utvecklades med syfte att vara ett modernt och anvandarvéanligt verksamhetsstdd som skulle
gora det mojligt att utreda brott pa plats i falt och ersatta manuell pappershantering i sa stor
utstrackning som majligt. Utredningssystemet syftar till att ha kvalitativa funktioner fér samordning,
uppfdljning, informationssékning samt hantering av ljud, text och bild. Visionen ar att PUST ska
fungera som utredningsstod for samtliga brott, bAde mangdbrott och mer avancerade utredningar. |
enlighet med Polisens nationella utredningskoncept (PNU) ska det minska antalet 6verlamningar och
resultera i kortare genomstrémningstider. Utvecklingen av PUST ska aven mdjliggtra avvecklingen
av de befintliga utredningsstéden RAR och DurTva, som annars skulle behoéva vidareutvecklas for att
folja polisdatalagen. En ytterligare dimension &r att systemet ska stddja informationséverféring med
andra myndigheter, som kravs utifr&n Rattsvasendets informationsforsorjning (RIF)".

Inférandet av PUST ska bidra till att polisen ar mer synlig och tillgédnglig fér medborgarna. |
forlangningen ska aven en hogre kvalitet pa forundersokningsprocessen och kortare
genomstromningstider 6ka forutsattningarna for att fler brott klaras upp.

Siebel som standardplattform

RPS har infort Siebel Public Sector for utredningsstddet PUST, som tidigare var ett egenutvecklat
system byggt pa Javaplattform, JavaPUST. Siebel Public Sector ingar i produktfamiljen Siebel CRM
som utvecklas av Oracle Corporation. Siebel CRM har funnits pd marknaden sedan 1993, utvecklat
av Siebel Systems som forvarvades av Oracle Corporation 2006.

! Réttskedjans informationsforsoérjning (RIF) &r ett gemensamt utvecklingsarbete som bedrivs av
myndigheterna i rattskedjan pa uppdrag av regeringen. Syftet med arbetet ar att koppla ihop myndigheternas
it-stod pa ett satt som mojliggdr utbyte av elektronisk information. Arbetet leds av Radet for réattsvasendets
informationsférsdrjning och bestar av RPS, Kustbevakningen, Tullverket, Skatteverket, Aklagarmyndigheten,
Ekobrottsmyndigheten, Domstolsverket, Kriminalvarden, Brottsforebyggande radet, Brottsoffermyndigheten
och Réattsmedicinalverket.
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Bakgrund till beslutet att infora Siebel ar Polisens nationella IT-strategi (Dnr: ITS-170-5180/09,
version 01.00) fran 2010, som inkluderar malsattningen att 6verga till standardprodukter i storsta
mojliga man. Syftet ar framférallt att minska kostnaden for utveckling och forvaltning av systemen.

RPS har genomfort en forstudie (Dnr: ITS-179-5044/11, version 1.17) som analyserar
forutsattningarna for att flytta 6ver PUST till Siebelplattform. Slutsatsen fran forstudien var att
Siebel kan implementeras med dvervagande positiva effekter for verksamheten och att Siebel
erbjuder fullgod funktionalitet. Enligt forstudien kan komplexiteten i utveckling och férvaltning
reduceras och ledtiderna for utveckling kan sankas med bibehallen kvalitet. Overgangen till Siebel
skulle aven mojliggora att RAR och DurTva kan avvecklas pa utsatt tid, Bedémning gjordes dven att
systemet kan bidra till bland annat utbkade anvandarfunktioner och off-line 16sning.

Utdver Siebel har Polisen kompletterande system som informationstjanster (exempelvis
Personregistret och Fordonsregistret), Polisens Gemensamma Datalagringstjanst (PGDL) och
rapportverktyget Adobe LiveCycle.

Verksamhetsprocesser och funktionalitet

SiebelPUST &r i dagslaget utvecklat for att hantera ett antal av de vanligaste mangdbrotten som kan
utredas pa plats eller i nara anslutning till brottsplatsen. Systemet innehaller for narvarande
trafikbrott samt samtliga verksamhetsprocesser som JavaPUST stddjer, bland annat snatteri, ringa
narkotikabrott och rattfylleri. Det langsiktiga malet ar att SiebelPUST ska utvecklas for att kunna
ersatta de 6vriga utredningssystemen RAR och DurTv4, vilket innebéar att samtliga brottstyper ska
kunna hanteras inom ramen for systemet.

| nasta fas av utvecklingen skall bland annat inférandet av verksamhetsprocesserna for brott mot
person genomforas. Det kommer medfora att funktionalitet for mer komplexa brottstyper méaste
utvecklas. Enligt projektdirektivet kommer inforandet av brott mot person forutsatta ny
funktionalitet da det bland annat innebar att hela férundersokningen, fysiska malsaganden och
tvadngsmedel ska kunna hanteras fullt ut av systemet. Projektdirektivet beskriver vidare att
inférandet av verksamhetsprocesserna for brott mot person kommer att resultera i flertalet nya
integrationer med andra system.

| andra planerade faser ska ytterligare brottstyper laggas till, som exempelvis miljobrott,
utlamningséarenden och skattebrott. Vidare ska systemet integreras med internetanmalningar. | den
sista fasen som nu ar planerad ska utvecklingen inriktas mot underrattelse i form av exempelvis
stkdatabas och analys. Nedan &r en 6éversikt 6éver utvecklingsplanen for SiebelPUST som visar nar i
tiden utvecklingsarbetet ska pabdrijas:

2013 2014 2015 2016
MAPS och PUST Fas 1 ‘ ‘ PUST Fas 2 ‘ ‘ PUST Fas 3 ‘ ‘ PUST Fas 4
T-RAR och Brott mot person lcke-brott, specialstraff Spaning och
Brott mot person och Trafik 1l underrattelse
Anvandbarhet

| forstudien som analyserar forutsattningarna for att flytta éver PUST till Siebelplattform beskrivs de
huvudsakliga kraven for anvandbarhet. Med anvandbarhet menas i det har sammanhanget att
SiebelPUST ska vara intuitivt och enkelt att anvanda, med ett granssnitt som ger vagledning genom
processen. Systemet maste tillita att anvandaren kan fa en éverblick 6ver vad som ingar i en
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utredning. En fraga som har varit aktuell sedan lanseringen av SiebelPUST ar systemets
anvandbarhet, framforallt vad galler den tid som kravs for avrapportering i systemet. Polisforbundet
skickade den 15 februari 2013 ett brev till RPS dar de rekommenderade att ett beslut om
driftsattning inte skulle fattas. Polisforbundet ansag att systemet inte var tillrackligt anvandarvanligt
och att det hade for mycket defekter som inte omhandertagits.

Anvandargranssnittet i SiebelPUST skiljer sig fran den tidigare Java-versionen, i forsta hand i hur
flodet ar upplagt. Det har aven forekommit ett stort antal defekter som har forsvarat registreringen
for anvandarna. Dessa har delvis rattats och som enligt plan till storsta del ska vara atgardade i den
uppdatering av systemet som driftsattes den 10 september 2013.

Ett arbete med att 6ka anvandbarheten i systemet planeras till projektet Pust 2 fas 2b etapp 1. Inom
ramen for arbetet med projektet har ett antal anvandbarhetsutmaningar identifierats utifran
synpunkter fran anvandare. De huvudsakliga utmaningarna som identifierats ar att det ar svart att
fa en Gversikt och se strukturen pa informationen, att det ar otydligt vad som &ar nasta steg samt att
det finns en inkonsekvens i bland annat placeringar och bendmningar av knappar. De
anvandbarhetsforbattringar av hdg prioritet som foreslagits ar bland annat férenklad navigering,
tydligare felmeddelanden och mer enhetliga knappar. En annan foreslagen foréandring ar att inféra
s& kallad Tasked Based User Interface (Tasked Based Ul) som ett alternativ for anvandare som inte
regelbundet anvander sig av systemet. Tasked Based Ul skapar en alternativ vy fér anvandaren som
innehaller mindre information och endast fokuserar pa det som behéver registreras for varje enskilt
moment i processen. Tasked Based Ul skulle kunna vara ett komplement for de anvandare som
foredrar att se och fylla i informationen stegvis.

Analys

Valet av Siebel som standardplattform

| den forstudie som RPS genomforde, innan beslutet om att implementera Siebel som plattform,
ingick inte en analys 6ver vilka fordelar Siebel har i jamforelse med andra tdnkbara system. Det &r
séledes inte klarlagt pa vilka kriterier Siebel valdes som standardplattform for PUST. Forstudien
utgar samtidigt fran en analys av hur vél Siebels funktionalitet och nytta stammer 6verens med
funktionaliteten i JavaPUST, inte hur vél Siebel som standardsystem lampar sig for att uppfylla
Polisens langsiktiga behovsbild for utredningsstdd. De kvalitetskrav som lyfts fram i forstudien
fokuserar pa slutanvandarens majlighet att registrera information i systemet, inte pa Polisens
kvalitetskrav for utredningsstod i syfte att l16sa fler brott pa Iang sikt.

Siebel ar i grunden ett system for Customer Relationship Management (CRM-system). CRM-system
ar ursprungligen utformade for att organisera, automatisera och synkronisera forséljningsinsatser
samt kundsupport for foretag eller organisationer. Genom sin allmanna struktur &r CRM-system
uppbyggda for att strukturera information och knyta samman exempelvis personer med handelser,
avtal, varor, tjanster etc. Genom detta lampar sig CRM-system fér en mangd olika uppgifter dar
syftet ar att lanka samman olika informationsobjekt med varandra.

CRM-system kannetecknas ofta av en kraftfull informationsmodell och pa att enkelt kunna utnyttja
den information som registrerats i systemet, inte sallan pa bekostnad av en nagot okad komplexitet i
forfarandet att registrera information i systemet. Ett CRM-system kan utnyttja sin informations-
modell som mest effektivt nar systemet ar primar kalla for grundlaggande information, sdsom
uppgifter om personer, fordon, foretag eller platser. D& kan systemet utga fran att informationen
och dess kopplingar alltid &r aktuell, oberoende av férandringar i andra system. Genom noggrann
planering och utformning av kompletterande processer kan samma resultat uppnas aven om
kringliggande system ar primar kalla for denna typ av information, sasom ar fallet for exempelvis
Persontjansten eller Fordonsregistret. For att dstadkomma detta maste CRM-systemet fa
fortldpande uppdateringar vid férandringar i de kringliggande informationskéllorna och kunna
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avgora om en forandring ar relevant for de kopplingar som tidigare registrerats. Ett sddant upplagg
Okar komplexiteten av att anvanda ett CRM-system.

Det underliggande verksamhetssyftet med ett IT-system maste alltsa vara tydligt for att pa ett
andamalsenligt satt kunna bedoma lampligheten av att infora ett CRM-system sasom Siebel. Ett
alternativ till CRM-system &r specialiserade arendehanteringssystem. Skillnaden mellan ett CRM-
system och ett arendehanteringssystem ligger framforallt i att ett &rendehanteringssystem i forsta
hand fokuserar pé ett effektivt flode for att registrera information och inte sallan hantera och spara
forandringar i registrerad information. Arendehanteringssystem erbjuder generellt farre mojligheter
att analysera och samkdra information i efterhand. Vid behov av detta anvands ofta en
kompletterande datalagringstjanst dar information som ska analyseras éver flera arenden hanteras.

Illustrativt exempel pa huvudsakliga skillnader mellan CRM-system och drendehanteringssystem:

Hog niva

2
= Traditionellt CRM-system

S CRM-system +
é Workflow-
_ré grénssnitt

© Arendehanterings-
g system

2 +

=
2 Datalager

&
E
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LAgt niva system
Lagt fokus Hogt fokus

Fokus pa effektivitet i inregistrering av data

RPS har befintliga tjanster for hantering av grundlaggande information sdsom personer och fordon.
Vidare har RPS redan kringliggande tjanster pa plats for dokumenthantering, integrationer och
datalagring. Darfor har RPS valt att inte anvanda de motsvarande verktyg som Oracle erbjuder och
som &r anpassade for integration med Siebel. Detta medfor att det kravs en hdgre grad av
anpassningar for att f& Siebel att interagera med de system som RPS redan anvander.

| dagslaget utnyttjas SiebelPUST framst for att avrapportera och granska utredningar, det vill sdga
funktionaliteten hos ett arendehanteringssystem. Aven i projektdirektiven och kravstéllning for de
genomforda projekten ar fokus framforallt pa att &stadkomma en effektiv utredningsprocess med
betoning pa registrering.

Polisavdelningens vision, som vi skapat oss forstaelse for delvis i intervjuer och delvis genom att
granska projektdirektiv for planerade projekt, ar att systemet framdver bér mojliggéra mindre
komplexa analyser av kopplingar mellan information i olika utredningar, eftersom det skulle 6ka
forutsattningarna for att 16sa fler brott. Det skulle till exempel kunna vara kopplingar mellan aktorer,
platser, tidpunkter eller fordon. Denna funktionalitet ska framst vara tillganglig for kvalificerade
utredare och kommer inte att berdra samtliga anvandare av systemet. Utredningssttdet bor enligt
Polisavdelningens vision aven ha forutsattningar for analyser som kan ligga till grund for strategiska
beslut om vad verksamheten bor inriktas mot. Vidare bor ett utredningsstdd framover ha kade
mojligheter till samordning av relaterade brott, ndgot som inte fungerar fullt ut i den nuvarande
versionen av SiebelPUST. Polisavdelningens vision inkluderar ocksa ett antal funktioner sa som
manuell och automatisk bevakning samt att systemet ska kunna vara ett beslutsstod for chefer i
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utredningsverksamheten. Utifran intervjuer har vi forstatt att planen ar att analyser for mer
komplexa utredningar ska hanteras av ett separat system och inte inom SiebelPUST.

Vid valet av standardplattform bor aven hansyn tas till den befintliga IT-infrastrukturen och
planerade forandringar i denna. Vid granskningstillfallet pagick utrullningen av Polisens nya IT-
plattform for arbetsstationer, ”Polar”. D denna plattform innehaller en modernare version av
webblasaren Internet Explorer gar det inte anvanda SiebelPUST direkt pa dessa arbetsstationer. De
anvandare som arbetar i SiebelPUST och som omfattats av utrullningen av Polar maste ansluta till
en virtuell fjarrskrivbords-16sning for att anvanda systemet. Anvandningen av fjarrskrivbord medfér
ytterligare ett inloggningsférfarande vilket kan upplevas som mindre anvandarvanligt. Vanligtvis
inbegriper fjarrskrivbord aven en okad risk for forsamrad upplevd prestanda for slutanvandaren da
fjarrskrivbordet utgor ett extra lager mellan anvandaren och systemet (i det hér fallet SiebelPUST).

Inférande av nya verksamhetsprocesser

SiebelPUST ska i framtiden kunna hantera verksamhetsprocesser som ar betydligt mer komplexa &n
de brottstyper som idag handlaggs genom systemet, som exempelvis brott mot person. | samband
med inférandet av brott mot person kommer systemet att behdva utvecklas for en hel del ny
funktionalitet och nya integrationer.

Var bedémning ar att anpassningar har gjorts som begransar systemets funktionalitet. Det finns
aven indikatorer pd att integrationer med andra system inte fungerar optimalt i dagslaget, som
exempelvis Tvangsmedelstjansten och Adobe LiveCycle. For detaljer om de anpassningar som har
gjorts, se Avsnitt 4. Var bedémning ar vidare att anpassningarna kommer att innebara en
begransning som gor att det blir svarare att inféra nya verksamhetsprocesser och ny funktionalitet.
Eftersom SiebelPUST har avvikit fran standardfunktionaliteten och anpassats for de specifika brott
som i dagslaget hanteras av systemet kan det skapa begréansningar nar nya verksamhetsprocesser
ska inforas, vilket med stor sannolikhet kan innebéara att fler anpassningar av plattformen an
nodvandigt kommer att behdvas om RPS bygger vidare p& systemet sd som det ser ut idag.
Befintliga anpassningar och lésningar kan ocksa behova ses 6ver nar ny funktionalitet ska utvecklas.
Likasa innehaller systemets grundlaggande delar, som behdrighetsmodellen, anpassningar som
innebéar begransningar for informationséverféring med andra myndigheter som Tullverket och
Kustbevakningen. Behdrighetsmodellen i SiebelPUST har anpassats fran standardlésningen med
syfte att gora det enklare for medarbetare inom olika enheter inom Polisen att samarbeta i en och
samma utredning. For att dstadkomma detta anvander man “roller” i systemet pa ett anpassat satt
som innebéar att varje anvandare har en unik roll som kan tilldelas behérigheter i olika utredningar.
Genom denna anpassning har ett lager av den inbyggda behérighetsstrukturen gatt forlorat vilket
forsvarar framtida mojlighet att samarbeta utanfor myndighetsgranserna utan ytterligare
anpassningar och 6kad komplexitet.

Vid utveckling av nya verksamhetsprocesser ar validering och generering av rapporter viktiga
komponenter. Siebels regelmotorer avgdr om informationen som registreras i en utredning ar
komplett. Regelmotorerna maste uppdateras for att hantera nya utredningstyper eftersom
utredningstyperna stéller olika krav pa innehall och dokumentation. Vidare behdver Siebels
rapportmotor anpassas sa att nya rapporter kan laggas till for nya utredningstyper. Var bedémning
ar att det &r mindre komplext att gora uppdateringar av Siebels regelmotorer vid inférande av nya
utredningstyper, medan utveckling av nya rapporter innebar forhallandevis langre utvecklingstid.

Anvéandbarhetsutmaningar

Vi har tagit del av processen, dversiktligt beskriven i Appendix B, for att rapportera och hantera
utredningar for standardarenden i systemet for att skapa oss en forstaelse for de mojligheter och
begransningar som finns ur ett anvandarperspektiv. De huvudsakliga utmaningarna ar att det
generella flédet kan bli tydligare och mer intuitivt samt att det finns ett relativt stort antal saker av
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mindre karaktar som skulle kunna forbattras. Anvandare uttrycker att de upplever att det saknas en
rod trad i systemet och att det inte ar lika latt att forsta eller mandévrera sig igenom som JavaPUST.
Det ar inte alltid tydligt for anvandaren vilka uppgifter som registreras pa aktuell flik och vilka
uppgifter som endast visas men som registreras under en annan flik. Det finns &ven knappval som
kan bli tydligare, exempelvis nar en person ska sdkas fram och laggas till i en utredning och
anvandaren ska valja "ny” istéllet for alternativet "s6k”.

Ur ett anvandbarhetsperspektiv ar det viktigt att ett system &r lattanvant och inte innehaller
onodiga moment. Var bedémning ar att det finns enskilda moment i systemet som skulle kunna vara
enklare att utféra och mer anvandarvanliga. Exempelvis kravs det manga klick for att soka fram
uppgifter till falt (att soka fram brott tar exempelvis 5 klick) och vissa uppgifter maste sokas fram
eller registreras upprepade ganger trots att uppgifterna redan fyllts i pa annat stélle (som
exempelvis brott och misstankt person). Var bedémning ar att sokfunktionerna i systemet ar svara
att manovrera, da flera testade sokfunktioner ar versalkansliga och exakt beteckning har behovt
anges for att fa fram ett resultat. Det gar exempelvis inte att soka pa “snatteri” utan anvandaren
maste skriva “Snatteri”. Vidare kan exempelvis den organisatoriska enheten (sdsom Polisstationen)
inte sdkas fram med namn utan maste sokas fram med beteckningen som bestar av en kombination
av siffror och bokstaver. Systemet har dven haft defekter som medfort att systemet blivit mindre
anvandarvanligt och vissa av integrationerna har gett upphov till Ianga svarstider. Anvandare har
exempelvis haft problem med langa svarstider och att systemet hanger sig vid registrering av
tvdngsmedel, avseende beslagshanteringen. Ett exempel p& en defekt ar att anvandaren far
felmeddelanden och hindras fran att ga vidare om ett telefonnummer registreras in i utredningen
fore telefontyp valts. Vidare kan texten i felmeddelanden i flertal fall géras mer begripliga for
anvandaren. Det &r inte alla felmeddelanden som forklarar vad som saknas i informationen eller vad
som orsakat felmeddelandet.

Det finns kontinuerligt framtagen statistik dver tidsatgangen for registreringen av de olika brotten i
SiebelPUST, fran det att registreringen paborijas till dess att den ar klar for granskning. Statistiken
visar att det ar en relativt stor skillnad mellan medeltiden fér de 10 procent snabbaste registrerade
utredningarna och medeltiden for de 50 procent snabbast registrerade utredningarna. For
exempelvis ringa narkotikabrott, snatteri och brott mot knivlagen tar den genomsnittliga medeltiden
for de 50 procent snabbaste avrapporteringarna mer an dubbelt sa lang tid som de 10 procent
snabbaste. Medeltiden for att registrera ett "ringa narkotikabrott” ar cirka 72 minuter, for den
snabbaste hélften av registreringarna. Motsvarande tid for snatteri ar cirka 52 minuter. Skillnaderna
i tid det tar att registrera samma typ av brott kan bero pa varierande komplexitet fran fall till fall
men det kan ocksa vara ett tecken pd att det finns utmaningar i anvandbarheten som gor att det ett
stort antal anvandare inte kan utnyttja systemet till dess fulla kapacitet. Det skulle &ven kunna bero
pa defekter som forsvarar registreringen eller otillracklig information.

Nedan visas statistiken for avrapporteringstider i SiebelPUST, uttryckt i minuter och uppdelat per
brottstyp. De gula staplarna presenterar medeltiden for de 10 procent snabbaste
avrapporteringstiderna och de gra staplarna presenterar medeltiden for de 50 procent snabbaste
avrapporteringstiderna. Siffran i cirkeln ovanfor staplarna illustrerar den procentuella skillnaden i tid
for varje brottstyp, det vill sdga hur stor skillnaden i tid &r mellan genomsnittet for de 10 procent
snabbast registrerade utredningarna och genomsnittet for de 50 procent snabbast registrerade
utredningarna.
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Avrapporteringstider SiebelPUST
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2.3.4 Mojligheter att forbattra anvandbarheten i systemet

Var bedomning ar att det finns ett flertal fall dar anvandbarheten i systemet ar férsamrad utan att
det tydligt beror pa ett verksamhetskrav. Detta innebar att vissa enkla &tgarder kan genomforas for
att forbattra problem som skapar frustration for anvandarna for att pa sa satt hoja anvandbarheten
av SiebelPUST och dnda behalla det granssnittet och den funktionalitet som finns i systemet i
dagslaget. Ett exempel pa en relativt enkel atgard ar att fortydliga vilka listboxar som kan anvandas
for att lagga till ett flertal objekt eller personer (jamfért med de som endast kan lagga till ett objekt
eller en person) och sakerstalla att vyer som fungerar pa samma satt ser mer likvardiga ut. Dessa
forandringar skulle kunna minska viss frustration i anvandandet av systemet men ar i sig inte
tillrackliga for att komma tillratta med de grundlaggande anvandbarhetsproblem som anvandarna
identifierat.

Det finns nddvandiga forbattringar i anvandbarheten som ar mer komplicerade att genomféra. For
att gora systemet mer lattanvant for anvandare som inte regelbundet anvander systemet skulle
bland annat flédet behova tydliggdras. Var bedomning &r att Polisens forslag att anvanda Tasked
Based Ul skulle kunna Iésa mycket av problematiken genom att styra anvandaren genom
utredningen. Att infora Tasked Based Ul ar inte trivialt utan skulle kréva relativt omfattande
utvecklingsarbete.

Vad géller sokfunktionen bedémer vi att det dven finns atgarder som skulle kunna genomféras med
relativt enkla medel, som exempelvis att ta bort versalkénsligheter och se till att informationen som
sokfalten soker i ar den beteckning som ar mest logisk for anvandarna. Vi bedémer att det skulle
forbattra anvandbarheten patagligt.
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Program- och projektstruktur

Om program- och projektstyrning

Det finns en utmaning i att driva stérre program och projekt som levererar i tid, med god kvalitet i
genomfdrandet och som realiserar den forvantade nyttan. | alla projekt, oavsett storlek och
komplexitet, maste omfattning, kostnad, tid och kvalitet balanseras. En av de viktigaste
forutsattningar for att lyckas med program och projekt &r att det finns en effektiv styrningsstruktur
pa plats med tydligt definierade roller och ansvarsomraden. Detta ar sarskilt viktigt i stora och
komplexa projekt med manga intressenter. Projekt behdver ha ett tydligt 4garskap och tillracklig
uppbackning fran ledningen. Andra viktiga framgangsfaktorer ar en valdefinierad malbild, en
genomarbetad och realistisk tidplan samt att verksamheten involveras i projekten. For att sékerstalla
ett lyckat inforande maste ett forandringsledningsarbete initieras i ett tidigt stadie for att forbereda
verksamheten pa kommande forandringar.

Det finns ett antal vanliga fallgropar som forklarar varfor madnga program och projekt inte lyckas
uppna forvantat resultat. Det kan bland annat bero pa att omfattningen av program och projekt inte
ar tydligt definierad, att dessa inte har tillgang till ratt kompetenser, att kostnadsberakningar inte
varit realistiska eller pa otillracklig kommunikation. Genom en effektiv hantering av risker och
utmaningar under projektens gang okar forutsattningarna for att lyckas leverera projekten pa utsatt
tid, till hog kvalitet och inom budgetramarna.

Faserna i ett projekt ar forknippade med olika typer av framgangsfaktorer och fallgropar. EY har
utvecklat en program- och projektutvarderingsmetodik for att utvardera program och projekt utifran
de nyckelfaktorer som har identifierats som viktiga for framgangsrika projekt. Dessa har grupperats
i fem o6vergripande kategorier; i) vision och riktning, ii) planering, iii) utférande och utbildning, iv)
mé&tning och uppfdljning, v) verksamhet och acceptans:
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ng till intressenter
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sRot sy Verksamhets
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Nulage
Styrning

RPS arbetar utifran en bestallar-/utférarmodell for systemutvecklingsprojekt, dar avdelningen
Polisens verksamhetsstod &r utforare. | rapporten “Siebel Project Review - Slutrapport for
Rikspolisstyrelsen” fran IBM (29 april 2013) beskrevs styrningen av projekten som komplex, bland
annat som en konsekvens av att det funnits tvd avdelningar som agerat bestallare. IT-staben
ansvarade for MAPS, Migrering av PUST till Siebel, medan Polisavdelningen var bestallare for
utvecklingen av PUST. Sedan dess har organisationsforandringar genomforts och samtliga PUST-
projekt, utom Komplexitetsanalysprojektet, hanteras inom Utreda lagféra-programmet (UL-
programmet) och ags av Polisavdelningen. Komplexitetsanalysprojektet &gs av Polisens
verksamhetsstdd och syftar till att analysera de anpassningar som gjorts av SiebelPUST och att
foresla atgardsplan for de identifierade bristerna.

UL-programmet leds av en programledare fran Polisavdelningen och har tre nivaer av styrgrupper;
strategisk, taktisk och operativ. Den strategiska styrgruppen, UL-programmets styrgrupp, traffas en
gang per manad och dar fattas beslut om tidplan, budget och beslutspunkter. | den strategiska
styrgruppen deltar bland annat programagare, chef for PUST- och RIF-enheten, polismyndigheter,
fackforbund och andra myndigheter.

Den taktiska nivan bestar av tva styrgrupper; Intern styrgrupp PUST/RIF och Intern styrgrupp PUST
2. Intern styrgrupp PUST/RIF leds av programledaren och traffas en gang i manaden for avstamning
av inférande, projekt och tjanster och i denna styrgrupp forbereds vidare statusrapporter till den
strategiska styrgruppen. Intern styrgrupp PUST 2 leds av programagaren och traffas en gang i
veckan. | denna styrgrupp beslutas om uppdateringar, inféranden och vidare genomfér styrgruppen
I6pande lagesuppfoljning och tidsplanering.

Den operativa styrgruppen ar utférarorganisationens forum for styrning, och leds av
leveransansvarig.

Samtliga projekt ska folja projektstyrningsmodellen PROPS som definierar beslutspunkter,
obligatoriska dokument samt rollbeskrivningar. Projektledningsprocessen delas in i fyra faser;
projektanalysfasen, projektplaneringsfasen, projektgenomférandefasen samt
projektavslutningsfasen. For varje beslutspunkt finns ett antal obligatoriska dokument som ska
upprattas. Projektdirektiv och projektkontrakt definierar vad som ska goras, forutsattningar samt
hur projektet ska genomforas. Projektstatus rapporteras pa en manatlig basis. | rapporterna
beskriver projekten bland annat status, risker, stérre avvikelser mot plan samt budget och utfall.

Pagaende och planerade projekt

Det pagar ett antal parallella projekt inom ramen for UL-programmet som innebar vidareutveckling
av SiebelPUST. Den 10 september 2013 gjordes en uppdatering av systemet med ett stdrre antal
defektrattningar och i slutet av september bedémer Polisavdelningen att piloten for trafikbrott kan
avslutas. | vantan pa resultatet frdn Komplexitetsanalysprojektet har samtliga projekt utom
MAPS/PUST 2 fas 1 och PUST 2a pausats.
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Nedan listas aktuella projekt, som dock ar under revidering, som berdr utveckling av SiebelPUST:

Komplexitetsanalysprojektet: Oversyn av hur anpassningar paverkat arkitektur och
komplexitet. Projektet har avslutat analysfasen och éverlamnat rekommendationer.
MAPS/PUST 2 fas 1: | projektet aterstar i huvudsak defektrattning och en ny uppdatering
driftsattes 10 september. Projektet ska avslutas i september.
PUST 2 fas 2a: Inférandet av trafikbrott. For narvarande genomfors en pilot i tvd myndigheter
som skall paga fram till 30 september.
PUST 2 fas 2b

Etapp 1: Anvandbarhetsférbattringar och defektrattningar. Kravstallning nastan avslutad.

For narvarande pausat.

Etapp 2: Ny funktionalitet. Kravstallning pabdrjad. For narvarande pausat.

Etapp 3: Inférandet av brott mot person. Kravstallning pabérjad. For narvarande pausat.
Pust 2 fas 3: Analysfasen pabérjad.
Tvangsmedelstjansten: Integration mot nya tvangsmedelstjansten. Analysfasen paborjad. For
narvarande pausat.
Godstjansten: Integration mot nya godstjansten. Analysfasen paborjad. For narvarande
pausat.

Utdver projekten pagar dven analysfasen for en vidareutveckling for att uppgradera Siebel version
8.2.2.0till 8.2.2.3 med Open UI.

Oversikt 6ver tidplan for inforande av projekt kopplade till SiebelPUST (fran augusti 2013)

o1 02 03 04 01 0 03 o4
Komplexitetsanalys

MAPS/PUST 2 fas 1

PUST 2 fas 2a

PUST 2 fas 2b

PUST 2 fas 3

Tvangsmedelstjénsten

Godstjansten

Analys

Vision och riktning

For att uppna en effektiv styrning ar det viktigt att beslutsprocesser, beslutsmandat och
beslutsvagar ar tydliga och valforankrade. RPS har vidtagit atgarder for att forenkla styrningen av
de projekt som syftar till att utveckla SiebelPUST. Var beddémning ar att évergangen till en
bestallare, som héller ssmman projekten i ett program, bidrar till en férenklad styrning i forhallande
till tidigare programstruktur. Denna forandring har medfort ett tydligare &gande dér det ar tydligt
vem som &r bestéllaren och vart beslut fattas.

Det ar styrgruppen som har det yttersta ansvaret for styrningen av programmet. Nar styrgruppen
ska fatta beslut ar det viktigt att sakerstalla att styrgruppen har representation fran relevanta delar
av organisationen samt tillracklig kompetens och mandat. Styrgruppen for UL-programmet bestar
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av representanter fran olika delar av verksamheten samt externa parter. Fran RPS deltar exempelvis
programagare, programledare, inforandeansvarig och representanter fran tidigare IT-staben. Var
beddmning ar att en hogre grad av involvering fran Polisens verksamhetsstod skulle forbattra
forutsattningarna for god styrning. Eftersom RPS arbetar utifran en bestéallar-/utférarmodell ar det
viktigt att utférarorganisationen (i det har fallet Polisens verksamhetsstdd) &r involverad i
styrgruppen for UL-programmet bade avseende beslut och for att kunna svara pa fragor fran évriga
styrgruppsrepresentanter.

For att kunna fatta strategiska beslut om hur ett system ska utformas behdvs en tydlig vision for vad
som ska uppnas pa langre sikt. Overforingen till Siebel-plattformen har drivits som en direkt
mappning av de funktioner som tidigare fanns i JavaPUST. Utvecklingsarbetet har pa liknande satt
utgatt fran samma kravstallning. Nya brottstyper infors successivt i systemet, nu senast trafikbrott.
Framover ska dven brott mot person inkluderas, vilket innebér att utredningsstodet maste kunna
hantera mer komplexa utredningar. Var uppfattning ar att ny funktionalitet successivt utvecklas for
de krav som finns for den specifika brottstypen, utan hansyn till hur mer komplexa brott ska kunna
hanteras av systemet framdver. Utgdngspunkten bor i hdgre utstrackning vara ett helhetsperspektiv
pa vad systemet ska anvandas till och pa vilket satt. Enligt var bedomning saknas det en tydlig
malbild for det utredningsstdd som Polisen vill ha pa langre sikt och en plan for hur de funktionerna
ska realiseras i existerande system och arkitektur. Genom att ta fram och faststalla en mer langsiktig
och tydlig plan for vad organisationen vill uppn& med systemet, far RPS en battre grund for framtida
beslut om utveckling. Utgangspunkten skulle da i hogre utstrackning vara ett helhetsperspektiv pa
vad systemet ska anvandas till och pa vilket satt.

Planering

For att kunna genomfora ett framgangsrikt projekt med hog kvalitet i leveransen behdvs tillrackligt
med resurser och en realistisk tidplan. Var analys indikerar att MAPS och Pust 2 fas 1 har haft kort
om tid, vilket inneburit att begransningar har gjorts i omfattningen pa leveransen och att inférandet
genomfdrdes utan pilot. | huvuddirektivet har fardigtidpunkt prioriterats framfor kvalitet och
kostnad, bland annat som en konsekvens av RIF-arbetet och behovet av att avveckla RAR och
DurTva. Det ar viktigt att RPS framover sakerstaller att planeringen av resurser, tid och omfattning
pa projekten mojliggor 6nskad niva av kvalitet.

For att underlatta programstyrningen av ett flertal stora projekt bor standardiserade processer,
metoder och dokumentation anvandas. Utifran den information vi har tagit del av foljer de projekt
som vi har tittat p4 PROPS. Var bedomning ar darfor att projekten i allt vasentligt utgatt ifran en
vedertagen och standardiserad process.

Riskhantering bér vara en integrerad del av projektstyrning, genom att vasentliga risker strukturerat
och kontinuerligt identifieras, varderas, prioriteras och hanteras. Var erfarenhet pekar pa att ju mer
komplext ett projekt &r, desto fler risker behdver adresseras i planeringen och utférandet. Av den
information vi haft tillgang till bedémer vi att rapportering av risker har fungerat tillfredsstallande.
Vi ser dock att riskerna inte har hanterats i nskvard omfattning. Statusrapporterna visar att
MAPS/PUST 2 fas 1 och PUST 2 fas 2b flaggat rott pa risker och status i flera manader utan att
vasentlig atgard vidtagits.

Kravstallning &r en av de mest kritiska komponenterna for IT-projekt. | projektet MAPS anvandes i
huvudsak den kravstallning som upprattats i samband med utvecklingen av JavaPUST. For
efterféljande projekt har ny kravstallning tagits fram. Kraven ar ssmmanstallda i sa kallade
Requirements Traceability Matrix (RTM), kravmatriser, dar de bland annat kategoriseras utifran
omrade och om kravet ar kompatibelt med Siebelstandard. | de pagaende projekten pa RPS ar
kravstallningen sammanstalld i en kravmatris per projekt. Var bedomning ar att kravmatriserna ar
svaroversiktliga, da kraven ar tagna ur sitt sammanhang. Den enda information som anger ett
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sammanhang &ar grupperingen av kraven i olika omraden, som exempelvis ”planering” eller ”hantera
protokoll”, samt en kort beskrivning av respektive krav. Det ar dock inte tillrackligt for att skapa en
forstaelse for en individ som inte ar djupt insatt i detaljerna. Darfor ar de inte heller lampliga att
utga ifran i dialog med bestallaren. Kravmatriserna ar bra for att kunna hanvisa till upprattade
dokument, s& som funktionella och tekniska lésningsforslag, och for att f& en sparbarhet 6ver
utforda moment. Var bedomning &r att kravmatriserna inte har uppdaterats tillfredsstallande
avseende om krav godkants eller inte, och vidare inte ger en tillracklig forstaelse for bestallaren
avseende uppstallda krav.

Var bedoémning ar vidare att bestallaren maste bli mer aktiv i kravstallandet genom att ansvara for
skapandet av grundlaggande krav. Bestallaren maste dven bestamma hur krav skall dokumenteras
och presenteras fran projekten for att bestallaren pa ett kvalificerat satt ska kunna verifiera att
kraven ar i linje med Polisens verksamhetsmal. Bestallaren bor skriftligen godkéanna samtliga krav,
vilket vi ocksa noterar gjordes i inférandet av funktionaliteten for att hantera trafikbrott.

Utférande och utbildning

Da en organisation implementerar ett nytt systemstod maste en avvagning goras mellan
anpassningar i systemstodet och anpassningar i séattet som verksamheten arbetar.

Utifran var analys av teknik och sakerhet, beskriven i Avsnitt 4, drar vi slutsatsen att tillracklig
hansyn inte tagits till de tekniska anpassningar som behovt goras. For att sdkerstélla att det blir en
tillracklig avvagning mellan anpassningar i arbetssatt/verksamhetsprocesser och anpassningar i
systemstodet, samt for att sakerstalla att bestéllaren far tillracklig information om vad olika
alternativ skulle innebéara tekniskt kan en funktion for teknisk I6sningsarkitektur inrattas. Detta bor
vara en funktion direkt understalld de taktiska styrgrupperna, med tillracklig teknisk kompetens,
som tillsammans med bestallaren godkanner samtliga anpassningar av systemet och som
kontinuerligt foljer upp hur I6sningar har implementerats.

RPS har haft svart att rekrytera utvecklare med Siebelkompetens pa grund av begransat utbud pa
den svenska arbetsmarknaden. Det har resulterat i ett beroende av leverantdr for
utvecklingsresurser. | dagslaget anvands en leverantor for samtliga PUST-projekt. RPS har i
dagslaget inte tillracklig Siebelkompetens inom den egna organisationen for att kunna géra
nodvandiga rimlighetsbedomningar av l16sningsforslag, leveranser samt tids- och budgetplaner fran
leverantoren. | projektet som utvecklar PAr pa Siebelplattformen anvands tva leverantérer samt en
oberoende projektledare, vilket gjort projektet mindre beroende av en enskild leverantor. Var
beddmning &r att leverantorsstyrningen i PUST-projekten bor stérkas genom att bland annat
konkurrensutsatta leverantéren och anvanda projektledare som ar oberoende i forhallande till
leverantdrerna. Det kan skapa en inbyggd kontrollfunktion, som i kombination med den tekniska
I6sningsarkitekten, bidrar till storre transparens och mojligheter att kvalitetssékra leveranser.

Hur inforandet utformas och utfors kan fa en stor paverkan pa verksamhetens produktivitet och
anvandarnas uppfattning om systemet. Det ar viktigt att tillracklig testning genomfors for att
sakerstalla att vasentliga defekter identifieras och korrigeras innan driftsattningar och att det finns
tillrackliga stodfunktioner pa plats for att hantera de defekter som uppstar. Flertalet intervjuade
personer har beskrivit acceptanstester som genomforts under kort tidsperiod och av testare, i form
av verksamhetsrepresentanter, som identifierats och valts ut av projekten. Vi ser behov av langre
tidsperioder for acceptanstester och att bestéllaren blir ytterst ansvarig for att godkanna
acceptanstesterna.

Fordelen med att ha en pilot, med ett begransat antal anvéandare, innan lanseringen av ett system ar
att fel och brister kan upptéackas innan majoriteten av anvandarna far tillgang till systemet. Det ger
mojligheter att vidareutveckla systemet for att pa sa satt kunna lansera ett mer valfungerande
systemstdd. Det Okar vidare forutsattningarna for att verksamheten ska se fordelarna med det nya
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systemet och minskar risken for produktivitetstapp. En pilotfas fordrojer visserligen lanseringen av
systemet en aning men det ar enligt var erfarenhet en klok investering. Nar SiebelPUST infordes
gjordes det nationellt, utan en pilotfas. Ett stort antal defekter upptécktes forst efter det att
systemet inforts till samtliga anvandare, vilket bidragit till bilden av SiebelPUST som ett icke-
anvandarvéanligt system. Hur projekten drivs nu indikerar att RPS dragit lardomen fran den tidigare
erfarenheten och prioriterar ett mer kontrollerat inférande. SiebelPUST ar nu i pilotfas i fem
myndigheter. Projektet for att infora funktionaliteten for att hantera trafikbrott har dessutom
pabdrjats som pilot i tva av dessa myndigheter.

3.3.4 Malsattning och uppfoljning

| program och projekt som har en stor paverkan pa verksamheten ar det vanligt att anvanda sig av
en oberoende granskningsfunktion.

Vi ser att RPS har genomfort enskilda oberoende analyser av bland annat projektstyrningen. Vidare
har RPS initierat Komplexitetsanalysprojektet som kommer att ge RPS en djupare insikt i hur den
tekniska l16sningen utformats.

Det finns dock ingen oberoende granskningsfunktion for att kvalitetssakra vasentliga program och
projekt inom RPS. FoOr att sékerstélla att det finns en |I6pande process for oberoende
kvalitetskontroll &r det viktigt att en oberoende granskningsfunktion upprattas, som évervakar och
regelbundet rapporterar om:

Programstyrning - Ar styrning, andring- och beslutsprocesser etablerade och fungerar de
effektivt?

Projektstyrning - Ar processer etablerade s att projektet planeras, hanteras och 6vervakas
effektivt? Har projektet ratt resurser och kvalitet? Ar riskprocesser etablerade?

Integritet i teknisk 16sning - Hur hanteras sakerheten i det nya systemet? Hur planeras och
hanteras kravstallning, utveckling och funktionstestning?

Integritet i data - Hur planeras och hanteras 6verforing av data fran tidigare system?
Inférande i verksamheten - Hur planeras och hanteras utbildning av anvandare och ar
anvandare redo att borja anvanda det nya systemet? Hur planeras och hanteras
acceptanstestning av systemet? Ar systemet redo for driftsattning?

Overlamning till férvaltning - Ar forvaltningsorganisation, processer och verktyg etablerade
for att stodja det nya systemet?

3.3.5 Verksamhet och acceptans

Ett av de storsta hindren for ett lyckat inférande ar att verksamheten inte &r tillrackligt engagerad
eller forberedd pa forandringen. Det &r oftast inte tillrackligt att den systemmaéssiga l6sningen ar
fardigstalld. Forandringsledning och ett kontrollerat inforande &r minst lika viktigt for att kunna
realisera nyttan med projektet. | forandringsledningsarbetet &r kommunikation och utbildning
viktiga komponenter. Sedan SiebelPUST lanserats har det forekommit mycket reaktioner fran
anvandare gallande systemets anvandbarhet. Vi har fatt indikationer pa att verksamheten
efterfragar mer utbildning och stod for att kunna hantera systemet pa ett effektivt satt. | samband
med inférandet underskattades behovet av utbildning och det fanns till en borjan inte en
utbildningsmiljo.

Polisavdelningen ansvarar for inférandet av SiebelPUST i verksamheten. P& Polisavdelningen finns
en nationellt inférandeansvarig som bland annat ansvarar for att ta fram utbildningar och
utbildningsmaterial. Pa samtliga myndigheter finns det PUST-ansvariga som projektleder inférandet
lokalt, med ansvar for att organisera utbildningar och samverka med RPS och 6vriga myndigheter.
Inforandeorganisationen har méten en gang per manad. Nu genomfors och planeras utbildningar i
samtliga polismyndigheter. Det kommuniceras aven regelbundet kring PUST i olika forum, som
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exempelvis pa intranatet och pé inforandekonferenser specifikt for SiebelPUST. Det finns dven en
utbildningsmilj6 tillgénglig for anvandare. Det &r viktigt att RPS fortséatter att arbeta aktivt med
forandringsledning och sakerstéller att anvandarna far tillgang till nédvandig utbildning och stdd.
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Teknik och sakerhet

Om teknik och sakerhet

Att anpassa ett standardsystem innebdr alltid avvagningar. Ett standardsystem kommer i princip
aldrig att direkt dverensstiamma med en organisations verksamhetskrav sdsom policyer,
verksamhetsprocesser och inarbetade arbetssatt. | de flesta fall kommer ocksa systemet att
introduceras i en befintlig IT-miljé och interagera med andra IT-system. | b&dda dessa fall innebar
inférandet av ett standardsystem att anpassningar maste genomforas.

For att ett standardsystem ska passa ihop med verksamhetskraven och andra system behéver
antingen standardsystemet anpassas, eller verksamhetskraven och de befintliga systemen. | de allra
flesta fall innebar det att samtliga delar kommer att paverkas pa ett eller annat satt.

For att pa ett andamalsenligt och kostnadseffektivt satt kunna avgora vilka delar som ska anpassas
och pé vilket satt ar det viktigt att ha ett tydligt mal for vad som ar malsattningen med inférandet av
standardsystemet och vad systemet ska hantera. Ett standardsystem erbjuder ofta en
grundkonfiguration som foljer branchpraxis for systemet och som ar utformad for att passa en
genomsnittlig organisations behov med sa f& anpassningar som mojligt. For en organisation som
tidigare anvant egenutvecklade system kan det darfor innebéra att tidigare verksamhetskrav
behover ses dver for att battre passa det nya standardsystemet.

| samband med utvecklingen ar det darfor viktigt att alla verksamhetskrav som innebér férandringar
eller utbyggnad av standardplattformen analyseras utifran vilken paverkan forandringen har pa
kostnaden for bland annat utveckling och underhall av systemet, paverkan pa systemets prestanda
och komplexiteten for slutanvandaren. Resultatet av denna analys bor vara en bedémning om det &r
mer kostnadseffektivt och &ndamalsenligt att modifiera verksamhetskravet an att genomféra
forandringen.

| situationer dar verksamhetskraven ar rigida innebar det ofta en oskélig niva av anpassningar mot
standardplattformen. Var erfarenhet visar att de mest lyckade implementationsprojekten av ett nytt
standardsystem utgar ifran en mappning av standardsystemets funktionalitet mot
verksamhetskraven - foljt av en analys och sedermera beslut kring vilka verksamhetskrav som far ge
vika och i vilka fall en anpassning ar lamplig.
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Nulage

Introduktion till nyckelkoncept i Siebel

Siebel som plattform bestar av ett antal byggstenar som tillsammans utgor det system som
slutanvandaren interagerar med. lllustrationen nedan visar en konceptuell vy med tre olika lager
som beskriver hur dessa byggstenar hanger ihop:

- P _—
Control - Applet Weew Screen Application
= e = t PR
¥ ¥ h
Fild Busingss Business object
Component
¥ ¥
Columns Takles

For att anpassa Siebel till verksamhetens behov kan justeringar goras pa var och en av dessa
komponenter. Var anpassningen placeras beror pa en mangd faktorer och oftast kraver en
anpassning att andringar gors pa fler an ett av de tre lagren i modellen. Nedan foljer en kort
beskrivning av de mest framtradande byggstenarna:

Business Object motsvarar de huvudsakliga begrepp som hanteras inom ramen for applikationen. |
SiebelPUST motsvarar detta begrepp som t.ex. “Person”, “Brott”, “Misstanke” eller “Tvangsmedel”.
Business Object anvands for att hantera den information relaterat till ndgot av begreppen och
korresponderar mot tabeller i den underliggande databasen.

Business Component anvands for att kombinera flera av de underliggande datatabellerna for att
lasa och hantera information. Business Components kopplas till grafiska granssnittselement dar
anvandaren kan mata in eller ta del av information. Det ar detta lager som framst anvands for att
genomfdra anpassningar i form av script.

Applet / View / Screen - En Screen bestar av flera Views som i sin tur bestar av flera Applets. En
Applet kopplas samman med en Business Component som tillsammans gor det mojligt for
anvandaren att lasa eller redigera information. Views kan sammankopplas med en anvandares
behorighetsroll och darmed anpassas for att styra vad en anvandare far lov att se i applikationen.
Ett exempel kan vara en View som tillater en anvandare att se en forteckning 6ver pagdende
utredningar och viss information om varje utredning. Denna vy kan besta av tva Applets, en lista
Over utredningar, och en delvy med detaljerad information om den utredning som markerats.

Business Service innebar ateranvandbar funktionalitet som inte beror av en enskild komponent i
systemet och som darfor gar att anropa fran samtliga delar av systemet, varfor denna del inte ar
inkluderad i diagrammet. En Business Service anvands primart nar ett behov av viss funktionalitet
aterkommer i flera delar av systemet for att minimera mangden duplicerad kod.
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Anpassningar av plattformen
Den befintliga tekniska Idsningen i SiebelPUST bestar i huvudsak av komponenter fran tre delar:

Inférande av Siebel som Standardplattform (ISSP)
MAPS
Ny funktionalitet genom bl.a. inférandet av verksamhetsprocessen trafikbrott

Siebel Plattform

Siebel Plattform (Leveransen fran ISSP) innehaller funktionalitet som inledningsvis var avsedd att
vara processneutral och gemensam for systemen PUST och PAr, samt eventuella framtida system.
ISSP utgor en fristaende kodbas som nya applikationer kan utga ifran for att skapa en ny Siebel-
instans med fardiga kopplingar till bland annat Person- och Trafikregistret. Bade SiebelPUST och PAr
har utvecklats utifran Siebel Plattform som grund. Bada projekten har sedermera gjort egna
modifieringar till kodbasen for Siebel Plattform.

MAPS

MAPS, Migrering av Pust till Siebel, innehaller funktionalitet som tidigare fanns i JavaPUST. MAPS-
projektet (senare inkluderat i Pust2 fas 1) syftade till att skapa ett identiskt tekniskt verktyg for
dokumentation av utredningar av mangdbrott som JavaPUST, baserat pa en kommersiell
standardplattform. Projektet startade juni 2012 och ar formellt &nnu inte 6verlamnat. For att
astadkomma ett sa identiskt verktyg som mojligt har delar av Siebels underliggande delar
modifierats, exempelvis avseende informationsmodellen och behdrighetsstrukturen.

Ny funktionalitet
Denna del innehaller ny funktionalitet som inte tidigare fanns i JavaPUST. Vid granskningstillfallet
omfattar det hantering av trafikbrott.

Sakerhetskrav

Sakerhetskraven i SiebelPUST utgors framforallt av tva delar, &tkomstkontroll och loggning.
Sakerhetskraven grundar sig ursprungligen i Polisdatalagen samt kompletterande foreskrifter av
RPS. | detta avsnitt beskrivs varifran kraven harstammar samt hur de implementerats i SiebelPUST.

Loggning

Polisdatalagen staller inga uttryckliga krav pa loggning av IT-system. Lagen mdjliggor daremot for
RPS att publicera ytterligare foreskrifter inom omradet. Genom denna mgjlighet har RPS publicerat
Rikspolisens foreskrifter (RPSFS 2009:4, FAP 174-1) om sékerhet vid polisens
informationsbehandling med st6d av IT.

| RPS foreskrift anges i 9 kap 11 8 att "Loggning ska ske av varje atkomst till och aktiviteter i IT-
system som ar avsedda for behandling av sarskilt skyddsvarda uppgifter”. | évriga IT-system ska
loggning ske i den utstrackning som myndighetens verksamhet kraver det. Sarskilt skyddsvarda
uppgifter definieras som bland annat personuppgifter som berdr exempelvis lagovertradelser, vilket
saledes innefattar information i SiebelPUST.

For att skapa samordning kring hur RPS ska hantera loggning i sina IT-system fattades den 26
september 2011 ett beslut att "alla polisens IT-system ska ansluta sin loggfunktionalitet till CSL”,
den centrala sékerhetsloggen. Vidare anges i dokumentet ”Krav CSL-anslutning till fardiga system”
(datum: 2012-08-29) ett antal “6nskemal” for anslutning av inképta system. De huvudsakliga
onskemalen &r att loggen ska kunna ”foérstas och analyseras helt utanfor det system den genererats
i”, vilket fortydligas med att det "inte far innehalla kodade varden eller nycklar som kraver uppslag
for att forstas”. | dokumentet anges ocksa att “alla anvandarinitierade handelser” ska loggas, det vill
sdga aktiviteter dar anvandaren soker, laser, uppdaterar, skapar eller radera information.
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SiebelPUST ar trots detta annu inte anslutet till CSL da systemet inte uppfyller de krav som CSL har
pa anslutna system. Malet med implementationen har varit att ansluta SiebelPUST till CSL men annu
ar kraven inte uppfyllda. Istéllet loggar SiebelPUST uppgifter i sin egen databas varifran uppgifter
kan begéras ut vid behov.

Behorighetsstyrning

Polisdatalagen 2 kap 11 § reglerar att tillgang till personuppgifter ska begransas till vad varje
tjansteman behover for att kunna fullgdra sina arbetsuppgifter. Darfor ar det viktigt att de system
Polisen anvander sig av kan hantera tydlig och tillrackligt finkornig dtkomstkontroll genom en
definierad behorighetsstruktur. Siebels behorighetsstruktur bygger i huvudsak pa tva koncept:

Organisation / Division - Dessa anvands for att styra vilken information som en anvandare kan lasa i
en viss vy. Exempelvis anvands denna struktur for att begransa sa att anvandare enbart kan lasa
information som &gs av den egna organisationen. Objekt som ags av en organisation kan inte delas
med en annan organisation.

Responsibilities / Positions - En Responsibility anger vilka skarmvyer som en anvandare kan se i
Siebel. En Position kopplas till en eller flera Divisions och styr déarigenom vilken information som
presenteras | de skarmvyer som anvandaren kommer &t. En anvandare i Siebel tilldelas minst en
Responsibility och Position per anvandare. Flera anvandare kan anvéanda sig av samma Responsibility
och Position.

| en standardinstallation av Siebel kan en anvéndare arbeta med information i olika organisationer
genom att véxla roll i systemet till en roll som har atkomst till en annan Organization. Detta innebar
ett extra steg for anvandaren som aktivt maste byta roll i systemet for att tillgodogora sig
informationen i en annan Organization. RPS kravstéllning har inneburit att anvandare ska kunna se
samtliga utredningar som de deltar i utan att aktivt behtva byta roll i systemet.

Integrationer

Siebel har en medféljande modul for att hantera integrationer med andra system, sa kallad
Enterprise Application Integration. RPS har sedan tidigare en integrationsplattform som bygger pa
IBM Websphere. For att utnyttja den befintliga integrationslésningen hos RPS har en anpassad
integrationsmotor utvecklats for att ansluta till WebSphere.

Integrationerna mellan SiebelPUST och andra system kan delas in i synkrona och asynkrona
integrationer. Synkrona integrationer innebar att SiebelPUST skickar information eller en forfragan
till integrationsplattformen som i sin tur behandlar meddelandet och vidarebefordrar det till nskad
motpart. Motparten tar emot meddelandet och svarar tillbaka, under tiden som meddelandet
behandlas av integrationsplattformen och det mottagande systemet vantar systemet aktivt pa svar
och forhindrar darmed att anvandaren vidtar andra atgarder under tiden, till dess att svar mottagits.
Ett exempel pd en synkron integration ar nar en anvandare ska registrera en person i en utredning
och SiebelPUST gor ett uppslag i Persontjansten. | detta fall fragar anvandaren om en lista Gver
personer eller soker efter ett visst personnummer. Systemet och anvandaren vantar da pa svar fran
Persontjansten innan anvandaren kan vélja en person och ga vidare.

Asynkrona integrationer innebér att Siebel lAmnar meddelandet till integrationsplattformen och
atervander sedan till anvandaren for att fortsatta med andra uppgifter under tiden som
meddelandet behandlas av integrationsplattformen och mottagarsystemet. Ett exempel pa en sadan
integration ar kopplingen till PGD (Polisens Gemensamma Datalagring) dar SiebelPUST skickar
information om utredningar for statistikandamal.

En av de integrationer som for narvarande upplevs som mest problematisk ar integrationen med
rapportverktyget Adobe LiveCycle. Denna integration anvands for att producera rapporter som
exempelvis férundersokningsprotokoll.
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Prestanda och skalbarhet

Siebel som standardplattform &r i sig kapabelt att skala till organisationer med Polisens storlek med
adekvat prestanda. Prestandan och skalbarheten i SiebelPUST &r beroende av ett flertal faktorer
som samspelar. Bland dessa faktorer ingar bland annat natverkskopplingens hastighet, prestandan i
SiebelPUST som applikation, svarstiden fran databasservern och svarstider fran andra system som
integrerar med SiebelPUST.

| dagslaget genomfors prestandatester i SiebelPUST var 15:e minut dygnet runt. Prestandatesterna
mater hur snabbt férstasidan i SiebelPUST laddas, samt hur snabbt flikarna "Utredningar” samt
“Avancerad sOk” visas. Testerna ar utformade for att simulera upplevelsen fér en vanlig anvandare.
Genom denna testning ges en indikation pa hur systemet upplevs for anvandarna och hur denna
upplevelse foérandras dver tid. Genom att identifiera perioder med lagre prestanda kan ytterligare
analyser genomforas for att identifiera eventuella prestandaproblem.

Flera instanser av Siebel

Siebel som plattform ar kapabel att anvanda en central instans av Siebel for att hantera flera
applikationer/anvandningsomraden med olika funktionalitet. Vid inférandet av Siebel som
standardplattform planerade RPS ursprungligen att Siebel Plattform (ISSP) skulle utgéra en instans
av Siebel med gemensam funktionalitet som kan ateranvandas i implementationer sdsom PAr och
PUST.

Den 28 februari 2012 fattades ett beslut inom RPS att separera instanserna av PAr och PUST pa s&
satt att de bada systemen driftas i var sin tekniska miljo och att vart och ett av systemen bygger
vidare pé sin egen kopia av den utveckling som skett inom ISSP.

Beslutet motiverades bland annat av att PUST och PAr stodjer skilda verksamhetsprocesser och att
systemagarskapet skiljer sig at.

Analys

Anpassningar av plattformen

| forstudien for SiebelPUST beskrivs att stora delar av den kravstéllning som genomforts inom
ramen for JavaPUST kan ateranvéandas i arbetet med SiebelPUST. Genom detta har SiebelPUST arvt
en stor del av den kravstéllning och design som ursprungligen utformats for JavaPUST. Eftersom
JavaPUST utvecklades fran grunden utan fordefinierade ramar att forhalla sig till kunde systemets
design till stor del anpassas utifran de befintliga verksamhetskraven.

Ett exempel pa detta ar att JavaPUST internt anvander sig av en informationsmodell som &r baserad
pa Rattsvasendets Informationsforsorjning (RIF). RIF ar en éverenskommelse mellan bland annat
RPS, Aklagarmyndigheten och Domstolarna som beskriver hur information ska éverféras mellan
myndigheterna och tolkas pa ratt satt. Genom att ateranvanda denna modell i JavaPUST kunde
systemet pa ett enkelt satt hantera export av data. Genom MAPS-projektet paverkar denna
kravstallning aven SiebelPUST vilket ger andra konsekvenser. En av foérdelarna med ett
standardsystem som SiebelPUST ar en fordefinierad datamodell som 6vriga delar av systemet kan
utnyttja. For att tillgodose kraven i MAPS har denna datamodell anpassats for att i storre
utstrackning efterlikna den i JavaPUST.

| viss utstrackning innebar detta att Siebels grundlaggande datamodell har forandrats. Utifran var
analys beddmer vi att den ursprungliga integriteten mellan informationsobjekt i Siebel i vissa fall &r
intakt men att informationsobjekt i andra fall lankas samman pa ett satt som gor att den flexibilitet
och dkade insikt i relationer mellan informationsobjekt som Siebel erbjuder begréansas. Som exempel
kan ndmnas att modellen vid granskningstillfallet innebar att fordon som registreras i samband med
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en utredning registreras som unika objekt i varje enskild utredning. | Siebels grundlaggande modell
registreras ett fordon en gang och detta objekt kopplas i sin tur till flera fall. Genom detta upplagg
ska en anvandare kunna, genom att sOka efter ett visst fordon, i sin tur kunna se vilka fall som detta
fordon knutits till. S& som SiebelPUST for narvarande ar uppbyggt kommer detta fordon att
registreras flera ganger som olika objekt, ett for varje utredning som fordonet ingar i.
Anpassningarna anvander sdledes inte i detta avseende Siebels inbyggda funktionalitet for att
hantera objekt och informationssamband vilket kan begransa framtida funktionalitet som att
identifiera tillfallen dd samma fordon forekommit i flera utredningar.

Andra delar av informationsmodellen har behallits intakt vilket innebar att exempelvis Personer och
Juridiska Personer enbart registreras en gang i Siebel och sedan kopplas till respektive utredning.
Det innebér att RPS, genom att aterinfora viss grundfunktionalitet i Siebel, skulle kunna aterfa delar
av den holistiska vy som systemet erbjuder i sitt grundutférande. For att detta ska fungera
genomgaende i systemet kravs dock férandringar i den underliggande datastrukturen. Vi bedémer
att den befintliga strukturen som anvands idag inte med enkla medel kan utvecklas vidare for att
uppna samma funktionalitet. Att fortsatta med denna modell riskerar att leda till 6kade kostnader
och dkad komplexitet.

Eftersom JavaPUST var byggt for att hantera informationshantering i en utredning har SiebelPUST,
genom MAPS, byggts for samma andamal. | praktiken innebér det, i kombination med hur
informationsmodellen byggts upp, att enbart vyn for Utredning anvands av slutanvéndarna for att
pabdrja en process att registrera eller soka information. Ett exempel pa en férdel som Siebel
mojliggor i sitt grundutforande ar som beskrivits ovan mdjligheten att i en fordefinierad vy se alla
fall som &r kopplade till ett visst fordon. Men det kan dven innebéra att anvandarna kan se en vy
med alla arenden dar de behover utfora en atgard eller se en férteckning 6ver analyser som invantar
svar. Genom att ta bort dessa vyer for anvandaren har ocksa flera av de langsiktiga fordelarna med
Siebel gatt forlorade.

Integrationer

Nar Siebel anvander sig av asynkrona integrationer kan systemet pa grund av den tekniska
I6sningen inte alltid kanna till om ett meddelande levererats som avsett eller inte. Detta beror pa att
vissa anslutna system inte har stod for att skicka bekraftelse p4 mottagna meddelanden. Det
innebér for dessa system att SiebelPUST inte kan avgdra om meddelanden tagits emot eller om
nagot gatt fel i dverforingen. | praktiken beror det tva system, PGD och SPRINT (en tjanst som
skriver ut brev till personer som ar inblandade i utredningar). For att sakerstélla att alla
meddelanden skickats och mottagits korrekt loggar bada dessa system all inkommande
kommunikation fran SiebelPUST. Detta majliggér manuella avstamningar i efterhand mot vad som
skickats fran SiebelPUST for att kompensera for avsaknaden av en automatisk bekraftelse.

Sakerhetskrav

Loggning

De juridiska krav som styr omfattningen av loggning i systemet ar generella. For att ge tydligare
riktlinjer kring vilken niva av loggning som férvantas av Polisens IT-system har RPS utfardat
inriktningsbeslut om anslutning till den centrala sédkerhetsloggen (CSL). De krav som styr hur
loggfunktionaliteten i SiebelPUST har utformats ar anslutningskraven till CSL. For att ansluta sig till
CSL maste ett system uppfylla detaljerade krav kring bland annat vilka aktiviteter som ska loggas,
hur en loggpost ska se ut och vilken information den ska innehalla. Dessa krav ar anpassade for att
pa ett enkelt och enhetligt satt kunna analysera anslutna loggar bade i realtid och i efterhand med
jamférbara parametrar. Fordelen med att stilla detaljerade krav ar att CSL pa ett enkelt satt kan
analysera loggar fran nya system eftersom formatet pa loggen ser ut pa samma satt for alla
anslutna system. Bordan for att producera en logg i ratt format flyttas da till anslutande system som
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behover anpassas for att leva upp till kraven. Trots detaljerade krav p& hur en loggpost skall vara
utformad behévs det inte sallan en iterativ process for att utveckla loggning hos anslutna system
som kan godkannas for anslutning till CSL. Fran bade kravstallare och utférare finns en utmaning i
att skapa en tydlig kravstéllning respektive l6sningsbeskrivning innan utveckling av systemet
pabdrijats, da vad som ska loggas ofta paverkas av hur systemet utformas. Ett exempel kan vara att
systemet utformas s att anvandaren ser en lista éver utredningar i systemet med en
kompletterande vy som visar ytterligare information om den markerade utredningen. Beroende pa
hur anvandaren klickat i systemet for att tillgodogéra sig informationen samt vilken information som
finns tillganglig kan kravet pa utformningen av loggposten tolkas olika, da syftet med loggningen ar
att visa anvandarens aktivitet i systemet. Den detaljerade kravstéllningen fran CSL och det iterativa
arbetssattet bidrar till 6kad komplexitet i den tekniska I6sningen for loggning.

Loggfunktionen i SiebelPUST &r implementerad genom scripts som appliceras p& Business
Components i Siebel. Dessa script hanterar bland annat mdjligheten att logga vad en anvandare
utfor i systemet utan att logga de foljdandringar som systemet méaste géra for att tillgodose
anvandarens atgard. Exempelvis ska systemet logga att en anvandare skickar vidare utredningen till
en FU-ledare. | detta fall byter utredningen status och flera félt i utredningen uppdateras. | detta fall
ska enbart anvandarens aktivitet att skicka vidare utredningen loggas - inte alla datafalt som
uppdaterats utanfér anvandarens kontroll.

Eftersom loggningen appliceras genom script pa Business Components har inbyggda Business
Components i Siebel kopierats och anpassats med script for loggning. For varje ny Business
Component som behdver stod for loggning maste darfor motsvarande scriptkod kopieras fran ett
liknande objekt och anpassas nagot for att passa just denna komponent.

P& grund av att denna kod kopieras for varje Business Component innebar anpassningarna for
loggning en stor majoritet av anpassningarna raknat i antalet rader kod. Var analys av 46 Business
Components, som anvander sig av loggfunktionaliteten, visade att loggningen stod fér mellan 600 -
1 300 rader kod for varje objekt. Denna omstandighet ger en indikation om varfér den kodanalys
som Oracle genomfort ("Repository Complexity Calculator Swedish Police”) visar att Business
Component Script utgdrs av ca 45 000 rader kod nar medianen av de kunder som implementerat
Siebel ligger pa runt 5000 rader kod.

Loésningen for att skapa de nédvandiga loggposterna anvander sig av en kombination av Siebels
inbyggda loggfunktionalitet samt de script som beskrivits ovan. For att avgdra vad som ska loggas
anvands en kombination av funktionalitet som lagrar anvéandarens senaste atgard, slagningar i den
inbyggda loggen samt en dversattningstabell som konverterar systemets tekniska faltnamn till mer
lattforstaeliga beskrivningar. Loggfunktionens syfte ar att konkretisera ner varje anvandaratgard till
en enstaka loggrad som innehaller alla uppgifter som behdvs for att identifiera vilken information en
anvandare tog del av eller vilken information en anvandare redigerade vid ett givet tillfalle.

P& grund av att l6sningen for SiebelPUST ar komplex och innefattar slagningar i Siebels inbyggda
logg for att producera en logg av tillracklig kvalitet innebar anpassningen en stor paverkan pa
systemets prestanda. | och med att I6sningen &nnu inte &r ansluten till CSL, d& samtliga krav inte ar
uppfyllda, lagras vid granskningstillfallet loggen lokalt i Siebels databas. Det finns &nnu inget beslut
for hur lange dessa loggrader ska lagras i systemet varfor loggen véaxer dag for dag. Totalt bestod
loggdatabasen vid granskningstillfallet av nastan 12 miljoner loggrader. Under den 19 september
vaxte databasen med 6ver 116 000 loggrader. Allteftersom loggen véxer sig storre innebar den
ocksa en kraftigare prestandapaverkan pa systemet.

Behorighetsmodell

En av de storsta utmaningarna som RPS star infor avseenden implementationen av atkomstkontroll i
SiebelPUST ar att Positions anvands for att representera en underniva i organisationshierarkin
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istallet for att representera en generell roll som kan existera i flera delar av organisationen. Syftet
med denna andring &r att mojliggéra samarbete mellan olika enheter inom Polisen genom att lata
andra ta del av innehallet i en utredning om de inkluderas i samma utredningsgrupp. Detta gar emot
en grundlaggande princip inom Siebel och kommer sannolikt att innebdra utmaningar vid inférande
av nya utredningsprocesser for samarbete mellan myndigheter i framtiden.

| standardutférandet av Siebel avgransas informationsatkomst generellt genom Organizations vilket
innebar att data som tillhér en Organization inte kan lasas av anvandare som tillhér en annan
Organization. For att ytterligare forfina denna avgransning anvands konceptet Divisions som
beskriver undergrupper inom en Organization. Genom att skapa Positions och placera dem i
organisationstradet definieras ateranvandbara roller som anvandare i sin tur kan knytas till.

Behorighetsmodellen sdsom den utformats i dagslaget begransar framtida mojlighet att dela
atkomst till en utredning mellan Polisen och exempelvis Tullverket utan ytterligare anpassningar. Det
ar ocksa osannolikt att den nuvarande strukturen ar kapabel att stotta en eventuellt forenklad
implementation av Siebel som i stdrre utstrackning anvander sig av standardfunktionalitet.

Prestanda och skalbarhet

Den tekniska infrastruktur som SiebelPUST ar installerad p& ar en kraftfull miljo som i sig bedéms
vara kapabel att hantera Polisens 6nskade kapacitet, forutsatt en genomsnittlig implementation av
Siebel.

Genom de prestandatester som RPS genomfor dagligen kan vi dra slutsatsen att flera av de
flaskhalsar som orsakat langa svarstider i systemet har identifierats och atgardats. Var analys visar
dock att 16sningen for loggning riskerar att ha en kraftig inverkan pa prestandan och skalbarheten i
systemet i samband med att fler anvandare borjar anvanda systemet. Redan i dagslaget nar
systemet har ca 200 samtidiga anvéandare uppkopplade och enbart 5 av 21 myndigheter anvander
systemet for en begransad mangd brottstyper genereras éver 100 000 loggrader om dagen. Om
systemet ska kunna hantera 4 000 samtidiga anvandare (vilket anges i forstudien) och fler typer av
brott kan det innebéra att antalet loggrader som genereras varje dag uppskattas till uppemot-2
miljoner (20 ganger fler) om dagen vilket innebar en motsvarande 6kning av databasens belastning.

Genom att varje anvandaratgard sdsom ny, redigerad eller borttagen information medfor ytterligare
slagningar i systemets inbyggda logg innebéar varje ny anvandare i systemet att antalet slagningar
mot systemets databas dkar. Allteftersom loggen véaxer blir slagningarna i denna tabell
langsammare och mer prestandakravande.

De prestandatester som hittills genomférts av RPS ger ingen tillracklig bild av hur systemet kommer
att paverkas av den belastning som det skulle innebara att driftsatta systemet for alla
polismyndigheter. Redan under pilotférfarandet kan vi dock, genom att analysera databasens
belastningslogg, se indikationer pa att databasfragor tar upp emot 16 sekunder att utféra samt
nattliga jobb som orsakar toppar i belastningen pa databasen. Det ar utifran detta var bedémning
att den tekniska l6sning som &r implementerad just nu darfor inte ar tillrackligt skalbar ur
prestandahéanseende att inféra inom hela Polisen.

Flera instanser av Siebel

Genom att separera instanserna for PUST och PAr uppnar RPS saval fordelar som nackdelar. Att
skilja miljoerna &t innebar att de olika verktygen kan utvecklas oberoende av varandra vilket 6ppnar
for okad flexibilitet i kravstallningen och snabbare utvecklingstid pa grund av minskad koordination
mellan systemen.

Nackdelen med denna I6sning &r att vidare kodférandringar som infors riskerar att 6ka skillnaderna
mellan systemet till en punkt dar buggrattningar eller ny funktionalitet maste utformas separat for
respektive plattform. Detta kan leda till 6kade kostnader pa grund av dubbelarbete och minskade
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synergieffekter - pa bekostnad av en 6kad administration for att koordinera forandringsarbete
mellan systemen.

RPS licens for Siebel ar baserad utifrdn en fast andel av RPS budget, séledes innebéar det ingen
ytterligare licenskostnad att anvanda flera atskilda instanser av Siebel.
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Slutsatser och rekommendationer

Utifran genomford analys ar var bedémning att SiebelPUST, sa som systemet ar utformat idag, inte
ar ett lampligt arendehanteringssystem for Polisen. Var rekommendation &r att RPS bor borja om
fran grunden genom att ta fram en tydlig kravstallning for vad ett modernt utredningsstod som ska
stotta Polisens langsiktiga mal ska innehalla. Utifran denna kravstallning bor Polisen genomféra en
noggrann analys for att utvardera alternativa losningar. Var bedémning grundar sig pa féljande:

Det saknas tillrackliga underlag som beskriver hur Siebels funktionalitet verensstammer med
Polisens langsiktiga behov av utredningsstod

Det saknas en tydlig kostnads- och nyttoanalys som stddjer inférandet av Siebel som
standardplattform pa minst 15 ars sikt framfor alternativa lésningar

De verksamhetskrav som resulterat i anpassningar i SiebelPUST begransar
standardfunktionalitet, forsamrar anvandbarheten och fokuserar pa att mota kortsiktiga
verksamhetsmal

Det saknas tillrackliga underlag som beskriver hur Siebels funktionalitet 6verensstammer med
Polisens langsiktiga behov av utredningsstod

Den svenska polisverksamheten &r i behov av ett modernt utredningsstod som lever upp till
Polisens mal om att l6sa fler brott, bade idag men dven langsiktigt. Den kravbild som ligger till
grund for utvecklingen av SiebelPUST baseras pa den tidigare kravbilden for JavaPUST, vilken
beskriver ett system vars fokus ligger pa att registrera information om aktuella utredningar och
forbereda arenden for vidare hantering inom rattsvasendet. Av vara intervjuer framgar tydligt att
malbilden for Polisens framtida utredningsstod ar ett system som mojliggor effektiv registrering
och arendehantering. Systemet ska d&ven mojliggéra sambandsanalys av den registrerade
informationen som gor det mojligt att identifiera till exempel vilka personer, fordon eller andra
omstéandigheter som férekommer i flera olika fall.

| forstudien och det forberedande arbete infor utvecklingen av SiebelPUST, har det inte genomforts
en tillracklig analys av verksamhetens grundlaggande kravbild for IT-systemet. Detta innebar att det
inte finns ett dokumenterat underlag for att Siebel battre an alternativa system erbjuder
funktionalitet som stammer Gverens med Polisens langsiktiga krav.

Det saknas en tydlig kostnads- och nyttoanalys som stodjer inférandet av Siebel som
standardplattform pa minst 15 ars sikt framfor alternativa l6sningar

Att infora ett nytt system for att stddja centrala verksamhetsprocesser innebér alltid en stor
investering. FOr att uppna maximal nyttohemtagning av en sadan investering ar det darfor centralt
att genomfora en noggrann kostnadsanalys utifran parametrar som licenskostnader,
utvecklingskostnader samt drift- och forvaltningskostnader. Valet av systemldsning bor aven grunda
sig pa den tilltankta livslangden och hur val systemet ar anpassat till verksamheten. Av vara
intervjuer har det framgatt att livslangden for det nya utredningsstodet forvantas vara atminstone
15 ar. Detta kan ses i relation till att det tidigare systemet for avrapportering, RAR, borjade inforas
1991 och séledes haft en livstid pa 6ver 20 ar. Infor beslutet att infora Siebel som standardplattform
saknas en tydlig kostnads- och nyttoanalys som visar pa fordelarna med att valja Siebel framfor
alternativa system.

De verksamhetskrav som resulterat i anpassningar i SiebelPUST begréansar
standardfunktionalitet, férsamrar anvandbarheten och fokuserar pa att mota kortsiktiga
verksamhetsmal

Var bedémning ar att SiebelPUST har implementerats med forhallandevis begransad funktionalitet.
Samtidigt ar var bedémning att SiebelPUST ar implementerat med en hdg grad av anpasshingar,
vilka begréansar Siebels inbyggda funktionalitet. Detta kan till stor del harledas till att det inte funnits
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en tydlig andamalsforklaring fran RPS gallande vilka de huvudsakliga &ndamalen med ett nytt
utredningsstod ar. SiebelPUST har darfor utvecklats utifran ett kortsiktigt perspektiv dar systemet
stegvis anpassats efter de processer som verktyget skall stddja.

Ur ett anvandarperspektiv ar det viktigt att ett system ar lattanvant och inte innehaller onddiga
moment. VAr analys av anvandbarheten visar att det finns enskilda moment i systemet som skulle
kunna vara enklare att utféra och mer anvandarvanliga.

Systemflddet upplevs som otydligt i forsta hand av anvandare som inte regelbundet anvander
systemet. Verksamheten efterfragar mer utbildning och stdd for att kunna hantera systemet pa ett
effektivt satt - och var bedomning ar att utbildning visserligen ar en viktig komponent - men att
systemet ocksa har konkreta brister i anvandbarheten.

Var bedomning av SiebelPUST &r att de anpassningar som gjorts i MAPS-projektet har begransat
systemets inbyggda funktionalitet till forman for att efterlikna JavaPUST. Genom att utveckla
SiebelPUST med utgdngspunkt fran det tidigare systemet JavaPUST har Polisen infort ett system
som &r specialanpassat for de typer av brott som i dagslaget hanteras av systemet, istéllet for en
generell plattform for utredningsstéd.

De mest omfattande anpassningarna beror pa kraven fran den centrala sékerhetsloggen (CSL),
behorighetshantering, integrationer samt anpassningar gjorda for att kunna spegla JavaPUST.

Vagen framat

Var bedémning ar att det i dagslaget inte finns tillrackligt stod for att fortsatta det planerade arbetet
med att vidareutveckla Polisens utredningsstod i Siebel. VAr analys visar dven att det inte finns
tillrackliga underlag for att fatta ett beslut om huruvida Siebel ar den plattform som bast motsvarar
Polisens behov. For att sékerstilla att Polisen har ett andamalsenligt system att rulla ut som
ersattare till systemen RAR och DurTva behdvs en utvardering av mojliga systemldsningar for
utredningsstddet. Vi rekommenderar RPS att borja fran grunden och pabdrja en utvarderings-
process for att faststélla vilken systemldsning som ar mest kostnadseffektiv och som i hogst
utstrackning motsvarar Polisens langsiktiga behov.

Enligt var bedomning bor arbetet inledas med att en tydlig och férankrad malbild for systemstodet
tas fram. Det bor resultera i en tydlig kravstallning for vad ett utredningsstod som ska kunna stétta
Polisen under de kommande 15 aren (eller den tidshorisont som Polisen finner vara rimlig) behover
omfatta. Analysen bor utgd ifran Polisens strategi for hur fler brott ska l6sas i framtiden med hjalp
av systemstod samt en prioritering av 6nskad funktionalitet. UtifrAn denna kravstallning bor RPS
sedan genomféra en noggrann analys for att utvardera Siebel samt alternativa I6sningar. Analysen
bor ta hansyn till den totala livstidskostnaden och den befintliga och planerade arkitekturen. Innan
denna analys ar genomford rekommenderar vi att ingen utveckling av ny funktionalitet sker i
SiebelPUST. Inom ramen for detta arbete rekommenderar vi &ven att de nuvarande sékerhetskraven
utvarderas i forhallande till verksamhetens behov och komplexiteten i att ansluta nya IT-system till
den centrala sékerhetsloggen.

Den genomférda utvarderingen bor ligga till grund for ett beslut om vilken systemldsning Polisen ska
anvanda framéver for utredningsstodet. Var bedémning ar att analysen potentiellt kan resultera i att
Siebel visar sig vara den standardplattform som i hogst utstrackning motsvarar polisens langsiktiga
behov. Detta resultat skulle i ett sddant fall Iagga grunden for den omstart av arbetet med att
utveckla SiebelPUST utifran langsiktiga verksamhetskrav, som vi bedémer ar nodvandig for att
systemet pa ett anvandarvanligt och effektivt satt ska kunna omfatta samtliga verksamhets-
processer som ska ingd i utredningsstodet. Med analysen som grund skulle valet av plattform fa en
konkret motivering och stéd av en tydligt utredd, gemensam malbild. Det skulle &ven skapa 6kade
forutsattningar for att utformningen av systemet battre motsvarar de langsiktiga kraven. | dagslaget
saknas tillrackligt underlag for att kunna avgéra om Siebel ar en lamplig plattform och utvecklingen
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har inte i tillracklig utstrackning utgatt ifrdn de langsiktiga behoven. | det fall analysen visar att det
finns en alternativ systemlésning som battre motsvarar Polisens behov bér en omstart av
systeminforandet av utredningsstédet genomforas.

Var rekommendation innebar att Polisen stélls infor ett beslut om hur planerna for SiebelPUST ska
hanteras fram till dess att utvarderingsprocessen ar avslutad och ett beslut kan fattas om vilken
systemltsning som ska ligga till grund for det framtida utredningsstodet. Var rekommendation &r att
fortsatt utrullning av SiebelPUST inte bor goras till fler anvandare innan en konsekvensanalys har
genomforts. Konsekvensanalysen bor innehdlla en utvardering av prestanda, verksamhetsnytta,
kostnad samt om den befintliga roll- och ansvarsférdelningen stddjer 6vergang fran projekt till
forvaltning. Det ar viktigt att prestandatester genomfors for att sdkerstélla att ett stérre antal
anvandare inte kommer att resultera i langa svarstider eller att systemet blir otillgangligt, som en
konsekvens av bland annat I6sningen for loggning. Konsekvensanalysen bor utvardera den nytta
som ett fortsatt inforande skulle innebara for verksamhetsprocesserna, som exempelvis en 6kad
forenlighet med Polisens nationella utredningskoncept, samt kostnaderna for fortsatt utrullning och
utbildning. Analysen bor dven ta hansyn till eventuella merkostnader som skulle uppsta om
utvarderingsprocessen resulterar i att ett annat system an Siebel &r mest lampligt. | samband med
uppstart av konsekvensanalysen bor RPS genomfora en grundldggande inventering av vilka
utbildnings- och utrullningsinitiativ av SiebelPUST som ar planerade. Enligt uppgift sker dessa
initiativ lokalt pa varje polismyndighet och central 6verblick saknas. Ett ytterligare omrade att
undersoka ar eventuella prestandafragor hanforliga till SiebelPUST kopplat till utrullningen av de
nya arbetsstationerna "Polar”.

Vi bedémer ocksa att Polisen behdver infora en tydligare leverantérsstyrning med hogre grad av
ansvarsfordelning innan ytterligare utrullning av systemet sker. Efter genomférd konsekvensanalys
kan Polisen fatta ett val avvagt beslut om fortsatt utrullning av nuvarande version av SiebelPUST, i
vantan pd att den foreslagna grundlaggande kravstallningen med tillhérande analys ar genomford.
Beslutet bor &ven ligga till grund for hur planerade utbildningsinsatser ska hanteras.

Vi ar medvetna om att vara rekommendationer med stor sannolikhet kommer att innebara icke
forutsett arbete for RPS framover och att delar av det arbete som hittills lagts ner kan ga forlorat.
Var rekommendation grundar sig dock i en bedémning att det val som nu méaste goras ska vara
ekonomiskt och verksamhetsmaéssigt hallbart sett ur ett tidsperspektiv pa 15 ar.
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Appendix A Fragestallningar i granskningen

Ar PUST, utvecklat i Siebel, (SiebelPUST) ur ett verksamhetsprocess- och
anvandarperspektiv ett lampligt arendehanteringssystem att rulla ut nationellt
inom Polisen 20157

Utifran genomford analys ar var bedémning att SiebelPUST, sa som systemet ar utformat idag, inte
ar ett lampligt &rendehanteringssystem att rulla ut nationellt inom Polisen 2015. Var
rekommendation ar att RPS bor borja om fran grunden genom att ta fram en tydlig kravstallning for
vad ett modernt utredningsstod som ska stotta Polisens langsiktiga mal ska innehalla. UtifrAn denna
kravstallning bor Polisen genomfora en noggrann analys for att utvardera alternativa losningar. Var
bedémning grundar sig pa foljande:

Det saknas tillrackliga underlag som beskriver hur Siebels funktionalitet dverensstammer med
Polisens langsiktiga behov av utredningsstod

Det saknas en tydlig kostnads- och nyttoanalys som stddjer inférandet av Siebel som
standardplattform pa minst 15 ars sikt framfor alternativa lésningar

De verksamhetskrav som resulterat i anpassningar i SiebelPUST begransar
standardfunktionalitet, forsamrar anvandbarheten och fokuserar pa att mota kortsiktiga
verksamhetsmal

Denna fraga har varit den 6vergripande fragestallningen for analysen och besvaras i sin helhet i
Avsnitt 5 - Slutsatser och rekommendationer.

Innebar Polisens anpassningar av SiebelPUST en begransning vid inférandet av
nya verksamhetsprocesser och ny funktionalitet?

SiebelPUST ska i framtiden kunna hantera verksamhetsprocesser som ar betydligt mer komplexa &n
de brottstyper som idag hanteras genom systemet. | samband med inférandet av brott mot person
kommer systemet att behdva utvecklas avseende bade ny funktionalitet och nya integrationer.

Utifran var analys drar vi slutsatsen att en stor mangd anpassningar har gjorts som begransar
systemets funktionalitet. Det finns &ven indikatorer pa att integrationer med andra system inte
fungerar optimalt i dagslaget, som exempelvis Tvangsmedelstjansten och Adobe LiveCycle. Var
beddmning &r att anpassningarna kommer att innebéra en begransning vid inférandet av nya
verksamhetsprocesser och ny funktionalitet. Eftersom SiebelPUST har avvikit fran
standardfunktionaliteten och endast anpassats for de specifika brott som i dagslaget hanteras av
systemet kan det skapas begransningar nar nya, mer komplexa processer ska inféras. Det kan med
stor sannolikhet innebara att mer anpassningar an nédvandigt kommer att behdvas om RPS bygger
vidare fran grunden som den ser ut idag. Befintliga anpassningar och Iésningar kan ocksa behova
ses Over nar ny funktionalitet ska utvecklas. Likasa innehaller systemet grundlaggande delar, som
exempelvis behdrighetsmodellen, begransningar for informationséverforing med andra myndigheter
som Tullverket och Kustbevakningen.

Vid utveckling av nya verksamhetsprocesser ar validering och generering av rapporter viktiga
komponenter. Siebels regelmotorer avgdr om informationen som registreras i en utredning ar
komplett. Regelmotorerna maste uppdateras for att hantera nya utredningstyper eftersom
utredningstyperna stéller olika krav pa innehall och dokumentation. Vidare behdver Siebels
rapportmotor anpassas sa att nya rapporter kan laggas till for nya utredningstyper. Var bedémning
ar att det &r mindre komplext att gora uppdateringar av Siebels regelmotorer vid inférande av nya
utredningstyper, medan utveckling av nya rapporter innebar forhallandevis langre utvecklingstid.
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Kommer SiebelPUST vara tillrackligt skalbart for att hantera den avsedda
méangden anvandare och erbjuda tillracklig prestanda?

RPS har en kraftfull fysisk infrastruktur pa plats for att stodja SiebelPUST och dess underliggande
databas. Denna infrastruktur bedéms som lamplig for att hantera en Siebel-instans av avsedd
mangd anvandare. Daremot paverkas prestandakraven av de anpassningar som gjorts. Generellt
galler att allteftersom anvandarna i systemet okar ar det mer 6nskvart med sa fa anpassningar som
mojligt.

For den avsedda mangden anvandare har SiebelPUST utifrdn mangden kod en betydligt hogre grad
av anpassningar an vad som anses lampligt. Aven om mangden kod kan ge en indikation om 6kade
prestandakrav ar detta matetal inte i sig tillrackligt for att bedoma prestandakraven i systemet. For
att avgora anpassningens paverkan pa prestanda ar det viktigare att understka vad anpassningen
gor snarare an hur manga rader kod den omfattar.

Den mest prestandakréavande anpassningen i SiebelPUST idag &r anpassningen for att hantera
loggning. Sa som loggningsfunktionen ar implementerad idag innebar den att varje gang en
anvandare tar del av information i systemet gors ytterligare anrop till databasen for att skriva till
loggfilen, samt tolka om tekniska faltnamn till mer lasbara beskrivningar. De prestandatester som
RPS hittills genomfort ger inte tillracklig insyn i hur den nuvarande CSL-l16sningen kommer att
prestera vid en fullstédndig utrullning av systemet. Redan under pilotférfarandet kan vi dock, genom
att analysera databasens belastningslogg, se indikationer pa att databasfragor tar upp emot 16
sekunder att utféra samt nattliga jobb som orsakar toppar i belastningen pa databasen. Losningen
innebar enligt var bedomning med stor sannolikhet 6kade prestandakrav.

SiebelPUST ar for narvarande inte anslutet till den Centrala Sakerhetsloggen (CSL) da den befintliga
I6sningen inte fullt ut lever upp till de krav som stélls pa CSL-anslutna system. Systemet sparar
darfor sin egen logg i databasen och vid tiden for granskningen finns inga riktlinjer for hur ofta
loggen ska rensas. Allteftersom loggen fylls med mer information kommer prestandapaverkan att bli
hdgre.

Med bakgrund av detta beddmer vi att systemet i dagslaget inte ar skalbart nog for att hantera den
avsedda mangden anvandare och erbjuda tillracklig prestanda. For att den 6nskade skalbarheten
skall uppnas ar var bedémning att en ny struktur for loggning behover implementeras.

Hur kommer séakerhetskraven inom Polisen paverka skalbarheten inom
SiebelPUST?

Sakerhetskraven, mer specifikt kraven pa loggning, ligger till grund for en stor del av
anpassningarna inom RPS. Trots detta &r l6sningen inte ansluten till Centrala Sakerhetsloggen,
vilket innebar att systemets databas hanterar all loggning vilket pa sikt kan leda till
prestandaproblem, framférallt i samband med att anvandningen av systemet dkar. Den nuvarande
situationen har saledes en negativ paverkan pa skalbarheten i systemet. For vidare information se
Avsnitt 4.3.3.

Kommer fortsatt utveckling av plattformen for SiebelPUST bli begransad av det
arbete som gjorts hittills?

Var bedémning ar att anpassningarna kommer att innebara en begransning vid inforandet av nya
verksamhetsprocesser och ny funktionalitet, det vill sdga for fortsatt utveckling av plattformen, se
Fraga 2. En annan dimension som ar aktuell i detta avseende ar beslutet att PUST och PAr ska vara
tva separata Siebelinstanser. Det innebar att fortsatt utveckling av ny funktionalitet eller nya
processer som kan bidra till bAda systemen maste utvecklas dubbelt och anpassas specifikt till
respektive system, se Avsnitt 4.2.6 samt 4.3.5.
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Vilka ar de storsta skillnaderna mellan projekten PUST och PAr?

Samtliga projekt avseende SiebelPUST bedrivs idag inom idag ramen for UL-programmet som ags
av Polisavdelningen. Tidigare var IT-staben bestallare for migreringen av funktionalitet till Siebel
medan Polisavdelningen var bestallare for utvecklingen av ny funktionalitet. PAr, som ockséa
utvecklas pa Siebel, bedrivs inom ramen fér programmet EIM-A som dgs av Rattsavdelningen. PAr
ar systemstodet for allmanna arenden och ska ersétta ett antal aldre system.

Vi har bedémt att de huvudsakliga skillnaderna avseende PUST och PAr &r styrningen,
leverantdrsstyrningen, inforandeprojekten och kravstallningen.

En av de viktigaste skillnaderna mellan projekten PUST och PAr har varit styrningen. PAr har redan
fran borjan haft en tydligare styrning och enklare beslutsprocess 4n PUST. Styrningen av PUST
komplicerades framférallt av att det fanns tva bestéllare och tva styrgrupper, till skillnad mot PAr
som hela tiden haft en styrgrupp. Organisatoriska forandringar har sedan dess genomférts och
samtliga PUST-projekt ligger under UL-programmet, bortsett fran Komplexitetsanalysprojektet som
i en forsta analysfas ags av Polisens verksamhetsstod.

Avseende leverantorsstyrningen har PAr, till skillnad frdn PUST, anvéant sig av oberoende
projektledare vilket bidrar till en forbattrad styrning. Likasa har PAr anvant sig av projektresurser
fran tva olika leverantorer. Det har ocksa gjort att PAr pa ett mer kvalificerat satt har kunnat
beddma tids- och budgetestimat.

Inom PAr skapades ett inforandeprojekt i ett tidigt skede av utvecklingen. Inférandeprojektet har
foljt projektstyrningsmodellen PROPS och projektstatus har rapporterats och foljts Idpande av
styrgruppen. Inom PUST har inférandet inte bedrivits som ett enskilt projekt och darmed inte
Overvakats pad samma tydliga satt av styrgruppen.

Avseende kravstallningen upprattades samtliga krav inom PAr fran grunden, medan PUST MAPS
utgick frén kravstéallningen fran JavaPUST. Inom PAr var man redan fran borjan tydlig med att
samtliga anpassningar av Siebels standardfunktionalitet skulle godkannas av programledaren och
bestallaren har haft en stérre kontroll 6ver kraven. Innan godkédnnanden har programledaren gjort
en bedémning av om verksamhetskraven ar sa viktiga att anpassning maste goras av PAr eller om
projekten skulle gora avsteg pa verksamhetskraven. Inom PUST MAPS har vi inte erhallit bevis for
att anpassningarna har godkants av bestéllaren. Inom projektet for att inféra trafikbrott ser vi dock
att kraven, inklusive anpassningarna, har godkant av programledaren for PUST.

Hur kan RPS sakra hogre kvalitet i projekten framéver med betoning pa
forbattrad program- och projektstruktur och styrning?

Analysen har genomforts utifran ett ramverk for utvardering av program och projekt som
utvecklats av EY. Ramverket bygger pa fem huvudomraden; vision och riktning, planering,
utférande och utbildning, méatning och uppfoljning och verksamhet och acceptans (se analys i
avsnitt 3.3). Utifran dessa har forbattringsmojligheter identifierats och de 6vergripande
rekommendationerna for hur RPS kan sékra hogre kvalitet i projekt framdver sammanfattas nedan.

For att sakerstéalla en hogre kvalitet i styrningen av program- och projekt framdver bér RPS
fokusera pa foljande omraden:

Faststalla en vision och strategi for utvecklingen av PUST

Oka graden av involvering fran Polisens verksamhetsstdd i programmets styrgrupp
Etablera en funktion for teknisk I6sningsarkitekt

Etablera en oberoende granskningsfunktion

Starka leverantorsstyrningen

Oka bestallarens involvering i kravprocessen och acceptanstester
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Enligt var bedémning saknas det en tydlig malbild for det utredningsstdd som Polisen vill ha pa
langre sikt och en plan for hur de funktionerna ska realiseras i det existerande systemet och
arkitekturen. Vi rekommenderar RPS att ta fram och faststalla en mer langsiktig och tydlig plan for
vad organisationen vill uppn& med systemet, som bor ligga till grund for framtida beslut och
utveckling. Utgdngspunkten bor i hogre utstrackning vara ett helhetsperspektiv pa vad systemet
ska anvandas till och pa vilket satt. En sarskilt viktig aspekt ar att sakerstélla att valt system klarar
av att hantera de mest komplexa utredningsfall som Polisen kan ténkas ha.

Var bedomning ar att en hogre grad av involvering fran Polisens verksamhetsstod skulle forbattra
forutsattningarna for god styrning. Eftersom RPS arbetar utifran en bestallar-/utférarmodell ar det
viktigt att utforarorganisationen &r involverad i styrgruppen for UL-programmet bade avseende
beslut och for att kunna svara pa fragor fran dvriga styrgruppsrepresentanter.

Utifran var analys av teknik och sakerhet, beskriven i Avsnitt 4, drar vi slutsatsen att tillracklig
hansyn inte tagits till de tekniska anpassningar som behovts goras. For att sékerstélla att det blir en
tillracklig avvagning mellan anpassningar i arbetssatt/verksamhetsprocesser och anpassningar i
systemstodet, samt for att sakerstélla att bestallaren far tillracklig information om vad olika
alternativ skulle innebéra tekniskt rekommenderar vi RPS att inratta en funktion for teknisk
I6sningsarkitektur. Detta bor vara en funktion direkt understalld de taktiska styrgrupperna, med
tillracklig teknisk kompetens, som tillsammans med bestallaren godkanner samtliga anpassningar
av systemet.

Var bedémning ar att leverantorsstyrningen i PUST-projekten bor starkas genom att bland annat
konkurrensutsatta leverantérer och anvanda projektledare som ar oberoende i forhallande till
leverantdrerna. Det kan skapa en inbyggd kontrollfunktion, som i kombination med den tekniska
I6sningsarkitekten, bidrar till storre transparens och mojligheter att kvalitetssékra leveranser.

Var bedomning ar att bestallaren maste bli mer aktiv i kravstallandet genom att ansvara for
skapandet av grundlaggande krav. Bestallaren maste dven bestamma hur kravprocessen och krav
skall dokumenteras och presenteras fran projekten for att bestallaren pa ett kvalificerat satt ska
kunna verifiera att kraven ar i linje med Polisens verksamhetsmal. Vidare bor bestéallaren besluta om
hur acceptanstester skall hanteras och godkannas.

Enligt var analys finns det indikationer pa en positiv utveckling pa ett antal omraden dar brister
tidigare har identifierats, som vi rekommenderar RPS att fortsatta fokusera pa och arbeta vidare
med framover:

En forenklad och fortydligad styrning
En kontrollerad inférandeprocess
Storre fokus pa forandringsledning

En av de viktigaste framgangsfaktorerna for program och projekt ar en tydlig styrning, med
valdefinierade ansvar och roller. Var bedémning ar att RPS vidtagit atgarder for att férenkla
styrningen av projekten for utvecklingen av SiebelPUST.

Inférandeprocessen och ett aktivt arbete med forandringsledning har en stor paverkan pa hur
projektet tas emot i verksamheten och darmed formagan att nd uppsatta effektmal. Enligt var
analys finns det indikatorer pa att RPS har dragit lardom av tidigare erfarenhet och nu arbetar
aktivt med bland annat utbildningar och inféranden i form av piloter. Vi anser att en kontrollerad
inférandeprocess och ett aktivt arbete med forandringsledning som borjar i ett tidigt skede ar
viktiga faktorer for att sdkerstélla kvalitet i framtida program och projekt.
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Ar Siebel som sadant, ett lampligt arendehanteringssystem jamfort med andra
arendehanteringssystem pa marknaden? Om ja, pa vilket satt?

Siebel ar i grunden ett sa kallat CRM-system. CRM-system &r ursprungligen utformade for att
organisera, automatisera och synkronisera forséljningsinsatser och kundsupport for féretag. Genom
sin allmanna struktur &r CRM-system uppbyggda for att strukturera information och knyta samman
exempelvis personer, med handelser, avtal, varor, tjanster etc. Genom detta lampar sig CRM-system
for en mangd olika uppgifter dar syftet ar att lanka samman olika informationsobjekt med varandra.

| jamforelse med andra standardsystem pa marknaden, som i grunden ar CRM-system, &r var
beddmning att Siebel ar ett lampligt system. Det &r dock endast ett lampligt system om man som
kund har férmagan att anpassa sina verksamhetsprocesser och sin kravbild utifran systemets
forutsattningar. Detta &r relevant oavsett val av standardsystem.

Siebel lampar sig sarskilt val nar man har behov av analyser avseende objekts relation till varandra,
exempelvis i vilka utredningar en specifik individ har varit inblandad. Vid enbart behov av ett mer
renodlat arendehanteringssystem, byggt for en snabb och effektiv registrering, ar var uppfattning
att det finns andra standardsystem som ar battre lampade.

Vi har under juli mdnad 2013 genomfort en benchmarkstudie dar vi slumpmassigt valt ut
polismyndigheter i 13 lander i Europa, Nordamerika och Australien for kartlaggning av vilka
arendehanteringssystem som anvands i deras utredningsprocess for mangdbrott. Studien visar att
nio av polismyndigheterna har skapat egenutvecklade system for att stodja sin utredningsprocess
for mangdbrott. Studien visar att fyra av polismyndigheterna anvander sig av standardsystem. De
standardsystem som identifierats &r olika for respektive polismyndighet; Siebel CRM, Niche RMS,
Intergraph och Police-Pak. Siebel CRM anvéands av polismyndigheten i Finland.

| vilken grad har SiebelPUST anpassats for att mota specifika verksamhetskrav?

Enligt var analys har utvecklingen av SiebelPUST inneburit grundlaggande anpassningar av
standardplattformen. Utifran antalet kodrader ar kraven fran CSL den storsta anledningen till
anpassningar i systemet. Dessa anpasshingar ar dock mindre inkraktande pa plattformen.
Behdrigheterna och datamodellen &r de anpassningar som varit mest inkraktande och darmed i
hdgre utstrackning bidrar till komplexiteten. Den storsta delen av anpassningarna kan héarledas till
MAPS och forandringar som gjordes for att fa systemet att likna JavaPUST och ett mer
arbetsflédesbaserat system. Det har inneburit att fordelarna med ett standardsystem minskat. For
mer detaljerad information, se Avsnitt 4.2.2 samt 4.3.1.

Den mdjlighet som finns att koppla enskilda anpassningar till specifika verksamhetskrav ar att se till
kravstallningen och l16sningsforslagen. Samtliga krav listas i kravmatriser (RTM, Requirements
Traceability Matrix), dar det finns indikerat om kravet ger upphov till en anpassning eller inte. Det
finns separata kravsammanstallningar fér MAPS och inférandet av trafik.

Av de krav som ar godkanda och redo for signoff i kravmatrisen for inférandet av trafik har 55
procent inneburit anpassningar, varav 97 procent ar anpassningar i system och 3 procent ar
anpassningar av processen. De krav som lett till anpassningar i system ar i férsta hand kopplade till
utredningsbeslut och avser bland annat icke-brott samt informationséverforing till
Aklagarmyndigheten (totalt 22 procent). Vidare har ett stort antal anpassningar gjorts p& omradet
brott, framforallt avseende hanteringen av icke-brott (totalt 15 procent).

Kravmatrisen for MAPS mojliggor inte samma jamforelse pa grund av att information saknas vad
galler status pa ett stort antal poster, vilket innebar att det inte gar att sortera ut de krav som
faktiskt implementerats i systemet. Av det totala antalet krav som listats i underlaget for MAPS har
75 procent inneburit anpassningar av systemet. De omraden som har flest krav med anpassningar
ar samordning (totalt 6 procent), forhor (6 procent) och dokumentera tvangsatgard (totalt 4
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procent). Var bedémning ar dock att underlaget frdn MAPS inte &r tillrackligt tillforlitlig for att dra
sakra slutsatser fran da det inte gar att uttyda om alla kraven i kravmatrisen har godkants och
implementerats.

Informationen fran kravstallningen ger en indikation om vad som har resulterat i anpassningar men
beskriver inte hur omfattande anpassningarna varit for respektive krav. Aven om vissa omraden
innehaller ett stort antal krav som resulterat i anpassningar av systemet, innebar det i teorin inte
nodvandigtvis mer omfattande anpassningar &n andra omraden som kan ha farre krav som alltjamt
inneburit mer omfattande anpassningar av systemet.

Hur effektivt har Oracles regelmotor (OPA) anvants for att infora policies, lagar
och verksamhetsregler?

Oracles regelmotor OPA anvands for att kontrollera att dokumentationen av en utredning uppfyller
vissa grundkrav innan den passerar faststéllda milstolpar. OPA ar ett komplement till Siebels
inbyggda validering. Dér Siebels inbyggda validering kan hantera enkla och isolerade krav som
innebar att en person som registreras maste ha saval ett fornamn som efternamn, kan OPA hantera
mer komplexa regler som att en utredning inte kan innehalla en misstankt person utan att
misstanken i sin tur ar kopplad till ett brott.

For att kunna analysera samtliga delar av utredningen och analysera huruvida nagra parametrar
saknas eller & motstridiga sammanstéller SiebelPUST alla uppgifter kring utredningen och skickar
till OPA. Denna insamling av data ar betungande for applikationen och innebéar tkade
prestandakrav. Allteftersom fler utredningstyper och verksamhetsprocesser infors i systemet
kommer denna informationsinsamling att 6ka. Losningen beddoms darmed inte utnyttja OPA pa ett
effektivt satt vilket innebér att den inte kommer att vara skalbar i langden i sitt nuvarande
utférande. En alternativ |0sning har presenterats dar enbart de uppgifter som ar nédvandiga for ett
visst skede samlas ihop och bearbetas av OPA. Denna l6sning bedéms ha stdrre mojlighet att skala
upp till de nivaer som krévs for ett nationellt inforande av SiebelPUST.

Hur enkelt/svart ar det att infora nya verksamhetsprocesser i SiebelPUST?

Att inféra nya verksamhetsprocesser i SiebelPUST kan innebara allt fran att stodja en ny brottstyp
till att stodja nya utredningsprocesser som innebar samarbete mellan olika myndigheter. Processen
att infora en ny brottstyp i SiebelPUST bestar framforallt av att uppdatera systemets valideringar for
att forsta specifika avvagningar for olika brott, samt att skapa nya rapporter for dessa brott si att
ratt dokumentation kan skickas till &klagare.

Att lagga till valideringar bedoms vara en relativt mindre atgard. Sdsom rapportfunktionaliteten ar
byggd och dokumenterad innebéar detta omrade att den som utvecklar rapporten behéver prova sig
fram i storre utstrackning och arbeta iterativt for att f4 fram rapporter som ar andamalsenliga.

Var bedémning ar att de anpassningar som har gjorts av standardplattformen medfor begransningar
vid inférandet av nya verksamhetsprocesser och ny funktionalitet. Se svaret i Fraga 2.

Hur paverkas Polisens produktivitet ur ett anvandarperspektiv? Hur manga
’klick” behdvs for att genomféra enkla uppgifter (t.ex. skapa arende, hitta
personer m.fl.)?

| forstudien infor valet av Siebel som standardplattform beskrivs de huvudsakliga kraven for
anvandbarhet. Med anvandbarhet menas i det har ssmmanhanget att SiebelPUST ska vara intuitivt
och enkelt att anvanda, med ett granssnitt som ger vagledning genom processen. Systemet maste
tillata att anvandaren kan fa en 6verblick 6ver vad som ingar i en utredning. En frdga som har varit
aktuell sedan lanseringen av SiebelPUST ar systemets anvandbarhet, framforallt vad galler den tid
som kravs for avrapportering i systemet. Polisforbundet skickade den 15 februari 2013 ett brev till
RPS dar de rekommenderade att ett beslut om driftsattning inte skulle fattas. Polisforbundet ansag
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att systemet inte var tillrackligt anvandarvéanligt och att hade foér mycket defekter som inte
omhandertagits.

Anvandargranssnittet i SiebelPUST skiljer sig fran den tidigare Java-versionen, i forsta hand i hur
flodet ar upplagt. Det har aven forekommit ett stort antal defekter som har forsvarat registreringen
for anvandarna. Dessa har delvis rattats och som enligt plan till stérsta del ska vara atgardade i den
uppdatering av systemet som driftsattes den 10 september 2013.

Vi har tagit del av processen, éversiktligt beskriven i Appendix B, for att rapportera och hantera
utredningar for standardarenden i systemet for att skapa oss en forstaelse for de mojligheter och
begransningar som finns ur ett anvandarperspektiv. De huvudsakliga utmaningarna ar att det
generella flédet kan bli tydligare och mer intuitivt samt att det finns ett relativt stort antal saker av
mindre karaktar som skulle kunna forbattras. Anvandare uttrycker att de upplever att det saknas en
rod trad i systemet och att det inte ar lika latt att forsta eller mandévrera sig igenom som JavaPUST.
Det ar inte alltid tydligt for anvandaren vilka uppgifter som registreras pa aktuell flik och vilka
uppgifter som endast visas men som registreras under en annan flik. Det finns &ven knappval som
kan bli tydligare, exempelvis nar en person ska sdkas fram och laggas till i en utredning och
anvandaren ska valja "ny” istéllet for alternativet "s6k”.

Ur ett anvandbarhetsperspektiv ar det viktigt att ett system &r lattanvant och inte innehaller
onddiga moment. Nedan foljer ett antal exempel pd hur manga “klick” som kravs for att genomfora
enklare uppgifter:

Skapa ny utredning: 3-5 klick (beroende pd om engagerad personal registreras eller inte)
Registrera person: 3 klick

Sok fram brott: 5 klick

Vélja brott for misstanke (efter att brottet registrerats): 3 klick

Registrera namn pa beslutsfattare for misstanke: 5 klick

Dessa exempel kan ge en indikation pa hur anvandarvanligt systemet och var bedémning ar att det
finns enskilda moment i systemet som skulle kunna vara enklare att utféra och mer anvandarvanliga,
aven om ett stort antal falt ar relativt enkla att fylla i utan onédiga klick. Exempelvis kravs det
manga klick for att soka fram uppgifter till falt (att soka fram brott tar exempelvis 5 klick) och vissa
uppgifter maste sdkas fram eller registreras upprepade ganger trots att uppgifterna redan fyllts i pa
annat stélle (som exempelvis brott och misstankt person). Var bedémning ar att sokfunktionerna i
systemet ar svara att mandévrera, da flera testade sokfunktioner ar versalkansliga och exakt
beteckning har behovt anges for att fa fram ett resultat. Det gar exempelvis inte att soka pa
“snatteri” utan anvandaren maste skriva ”Snatteri”. Vidare kan exempelvis den organisatoriska
enheten (sdsom Polisstationen) inte sokas fram med namn utan maste sékas fram med beteckningen
som bestar av en kombination av siffror och bokstaver. Systemet har dven haft defekter som
medfort att systemet blivit mindre anvandarvanligt och vissa av integrationerna har medfort langa
svarstider. Anvandare har exempelvis haft problem med langa svarstider och att systemet hanger sig
avseende tvang vad géller beslagshanteringen. Ett exempel pa en defekt ar att anvandaren far
felmeddelanden och hindras fran att ga vidare om ett telefonnummer registreras in i utredningen
fore telefontyp valts. Vidare kan texten i felmeddelanden i flertal fall géras mer begripliga for
anvandaren. Det &r inte alla felmeddelanden som forklarar vad som saknas i informationen eller vad
som orsakat felmeddelandet.

Det finns kontinuerligt framtagen statistik dver tidsatgangen for registreringen av de olika brotten i
SiebelPUST, fran det att registreringen paborijas till dess att den ar klar for granskning. Statistiken
visar att det ar en relativt stor skillnad mellan medeltiden fér de 10 procent snabbaste registrerade
utredningarna och medeltiden for de 50 procent snabbast registrerade utredningarna. For
exempelvis ringa narkotikabrott, snatteri och brott mot knivlagen tar den genomsnittliga medeltiden
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for de 50 procent snabbaste avrapporteringarna mer an dubbelt s& lang tid som de 10 procent
snabbaste. Medeltiden for att registrera ett "ringa narkotikabrott” ar cirka 72 minuter, for den
snabbaste hélften av registreringarna. Motsvarande tid for snatteri ar cirka 52 minuter. Skillnaderna
i tiden det tar att registrera samma typ av brott kan bero pa varierande komplexitet fran fall till fall
men det kan ocksa vara ett tecken pa att det finns utmaningar i anvandbarheten som gor att det ett
stort antal anvandare inte kan utnyttja systemet till dess fulla kapacitet. Det skulle &ven kunna bero
pa defekter som forsvarar registreringen eller otillracklig information.

Vi har inte haft tillgang till motsvarande statistik for registreringstiden i JavaPUST och kan darfor
inte gora en jamforelse 6ver produktivitetsforandringen. Uppfattningen hos ett flertal anvandare &r
dock att avrapporteringen i SiebelPUST tar langre tid &n avrapporteringen i JavaPUST, i synnerhet
for anvandare som inte regelbundet anvander systemet. Detta gar samtidigt att forklara av de 6kade
registreringskraven foér Polisen.

Den information som funnits tillganglig for oss mojliggér inte en exakt analys av hur produktiviteten
i Polisens verksamhet paverkats av systemets niva av anvandbarhet. Vi kan darmed inte dra
slutsatser om hur det i forlangningen har paverkat antalet losta brott. Aven om vi inte kan dra nagra
slutsatser om detta, visar var erfarenhet att en risk med systemstod som har begransad
anvandbarhet &r att anvandarna i de fall de har mojlighet véljer att inte anvanda systemet. Om
anvandbarheten i systemet inte forbattras ser vi en 6kad risk for att anvandare véljer att inte
registrera alla arenden. Utifran var analys kan vi gora bedémningen att systemet inte har en hdg
grad av anvandarvanlighet. Detta paverkar samtliga anvandare men i hogre utstrackning de
anvandare som inte arbetar regelbundet i systemet. Sammantaget, utifrdn de observationer som vi
har kunnat goéra, drar vi slutsatsen att Polisens produktivitet skulle ha battre forutsattningar for att
kunna vara hdgre med en hogre grad av anvandbarhet. Vi vill &ven betona att denna slutsats endast
galler hanteringen av de brottstyper som utreds genom SiebelPUST. Aven om en exakt jamforelse
inte kan géras med JavaPUST eller DurTva, till foljd av att jamforbar statistik saknas, finns det
tydliga indikatorer pa att SiebelPUST skulle kunna géras mer anvandarvanligt, aven i dess nuvarande
form. Det skulle i sin tur underlatta arbetet vid avrapportering och granskning och darmed minska
tiden som spenderas pa rapportering, framforallt for anvandare som inte regelbundet anvander
systemet. Eftersom logiken i systemet till viss del skiljer sig fran tidigare system ar det viktigt att
sakerstalla att anvandarna far tillrackligt med utbildning for att kunna anvanda systemet pa basta
satt och darmed sakerstélla en hogre grad av produktivitet.

Hur mycket arbete kravs av RPS for att fa gladje av det nya anvandargranssnittet
i Siebel, Open UI?

Inom Polisen pagar utrullning av Polisens nya IT-plattform for arbetsstationer, ”Polar”. Denna
plattform levereras med Internet Explorer 9, vilket Polisens version av Siebel - version 8.2.2.0 - inte
ar kompatibelt med. Med anledning av detta har Polisen skapat en interimslésning for de anvandare
som bdrjat anvanda de Polisens nya IT-plattform, vilken innebar att dessa anvandare maste logga in
via ett fjarrskrivbord till en virtuell datormiljé for atkomst till SiebelPUST.

Syftet med att infora det nya anvandargranssnittet i Siebel ar att Siebel skall bli kompatibelt med
Internet Explorer 9 och att interimsldsningen kan avvecklas. Inforandet av Open Ul kommer alltsa
inte att forbattra anvandbarheten (se Fraga 14), utan kommer enbart att mojliggora atkomst till
systemet via Internet Explorer 9.

For att Polisen skall f& gladje av det nya anvandargranssnittet i Siebel, det vill siga kunna na
SiebelPUST via Internet Explorer 9, maste Polisen uppgradera sin nuvarande version av Siebel.
Nuvarande version av Siebel ar version 8.2.2.0, vilken maste uppgraderas till version 8.2.2.3.
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Under augusti manad, 2013, beslutade Polisavdelningen om att paborja en analysfas avseende
uppgradering av Siebel till version 8.2.2.3 med Open Ul. Detta for att kunna bedéma omfattningen
av arbetet att uppgradera SiebelPUST.

Syftet med analysfasen ar, enligt beredningsunderlag/offert (2013-08-20) fran PVS, att:

Installera Patch 8.2.2.3 i utvecklings- och testmiljo
Defektfix av eventuella nya stoppande defekter for att géra analys

Genomfora en forsta regressionstestcykel av befintlig funktionalitet med befintliga
integrationer for att bedoma defektsituationen uppgraderingen som foljer pd uppgraderingen

Analysera sékerhetskraven
Leveransen fran analysfasen ar, enligt beredningsunderlag/offert (2013-08-20) fran PVS, foljande:

Ett beredningsunderlag for genomférandefasen
Plan, budget, resursplan for genomférandefasen
Utlatande fran arkitektgruppen och VSE

Analysfasen ar estimerad till 1,25 MSEK och kommer till storsta del att genomforas i september
manad, 2013. Var bedémning ar att analysfasen maste slutféras for att fullt ut kunna besvara
fragestallningen. Vidare bedomer vi att de anpassningar som gjorts innebar en hog risk for att
uppgraderingar av systemet kommer att krava ytterligare utvecklingsarbete samt att nya defekter
introduceras.

Hur ser processen ut for att sakra att alla krav ar i linje med bade Polisens
verksamhetsmal och Siebel standard?

For att besvara denna fraga har vi kartlagt kravhanteringsprocessen for projektet for inférandet av
trafik. Polisavdelningen har sedan inférandet av trafik etablerat PUST- och RIF-enheten, vilket goér
att vi &ven har sokt skapa oss forstaelse for hur Polisavdelningen vill arbeta med
kravhanteringsprocessen i framtiden.

Vi har inte kunnat erhalla en dokumenterad beskrivning av hur Polisavdelningen vill arbeta med
kravhanteringsprocessen. Var bedémning ar att det ar oerhort viktigt att bestéllaren satter ramarna
for kravhanteringsprocessen och tar ett stort ansvar for kravhanteringsprocessen.

Krav i linje med Polisens verksamhetsmal
PUST- och RIF-enheten etablerades den 1 april 2013 och ansvarar for PUST- och RIF-fragor
avseende kravstallning, inférande, pilotdrift och skapande av forutsattningar for lokal utbildning.

| projektet for inforandet av trafik etablerade projektet en referensgrupp bestaende av
verksamhetsrepresentanter. Tillsammans med referensgruppen hdlls arbetsmoten for att definiera
kraven. Samtliga krav beskrevs i kravmatriser (RTM). Kraven i kravmatriserna godkéndes senare
skriftligen av Programledaren for PUST efter avstdmning med medarbetare inom PUST- och RIF-
enheten.

Var bedémning ar att kravmatriserna ar svaroversiktliga, da kraven ar tagna ur sitt sammanhang.
Den enda information som anger ett sammanhang ar en gruppering av kraven i olika omraden, som
exempelvis ”planering” eller ”hantera protokoll”, samt en kort beskrivning av respektive krav. Det &r
dock inte tillrackligt for att skapa en forstaelse for en person som inte ar djupt insatt i detaljerna.
Darfor ar de inte heller lampliga att utga ifran i dialog med bestallaren.

Var bedoémning ar att bestallaren maste bli mer aktiv i kravstéllande genom att ansvara for
skapandet av grundlaggande krav, vilket var forstaelse ar att PUST- och RIF-enheten planerar att
gora i framtiden. Vidare bor bestéllaren alltid utse referensgrupper och aven vara en del av dessa
vid vidareutveckling av krav. Bestallaren maste dven bestamma hur krav skall dokumenteras och
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presenteras fran projekten for att bestallaren pa ett kvalificerat satt ska kunna verifiera att kraven ar
i linje med Polisens verksamhetsmal.

Krav i linje med Siebel standard

| projektet for inférandet av trafik beskrevs samtliga anpassningar av Siebel i kravmatrisen.
Projekten har graderat samtliga krav som ”gap” eller "fit”, det vill sdiga om kraven kan levereras med
hjalp av Siebel standard eller om anpassningar av Siebel behéver genomféras. Enligt intervjuer med
deltagare inom projektet diskuterades samtliga "gap” med referensgruppen, och ingick aven i
kravmatrisen som godkandes av Programledaren. Det ar svart att i efterhand bedéma hur val
alternativa l6sningar har presenterats for referensgruppen och for bestéllaren, liksom effekterna av
anpassningarna.

Ar det mojligt att med enkla medel, forbattra anvandbarheten i SiebelPUST?

Vi har tagit del av processen, dversiktligt beskriven i Appendix B, for att rapportera och hantera
utredningar for standardarenden i systemet for att skapa oss en forstaelse for de mojligheter och
begransningar som finns ur ett anvandarperspektiv. De huvudsakliga utmaningarna ar att det
generella flédet kan bli tydligare och mer intuitivt samt att det finns ett relativt stort antal saker av
mindre karaktar som skulle kunna forbattras. Anvandare uttrycker att de upplever att det saknas en
rod trad i systemet och att det inte ar lika latt att forsta eller mandvrera sig igenom som JavaPUST.
Det ar inte alltid tydligt for anvandaren vilka uppgifter som registreras pa aktuell flik och vilka
uppgifter som endast visas men som registreras under en annan flik. Det finns &ven knappval som
kan bli tydligare, exempelvis nar en person ska sdkas fram och laggas till i en utredning och
anvandaren ska valja "ny” istéllet for alternativet "s6k”.

Ur ett anvandbarhetsperspektiv ar det viktigt att ett system ar lattanvant och inte innehaller
onodiga moment. Var bedémning ar att det finns enskilda moment i systemet som skulle kunna vara
enklare att utféra och mer anvandarvanliga. Exempelvis kravs det manga klick for att soka fram
uppgifter till falt (att soka fram brott tar exempelvis 5 klick) och vissa uppgifter maste sokas fram
eller registreras upprepade ganger trots att uppgifterna redan fyllts i pa annat stélle (som
exempelvis brott och misstankt person). Var bedémning ar att sokfunktionerna i systemet ar svara
att manovrera, da flera testade sokfunktioner ar versalkansliga och exakt beteckning har behovt
anges for att fa fram ett resultat. Det gar exempelvis inte att soka pa “snatteri” utan anvandaren
maste skriva “Snatteri”. Vidare kan exempelvis den organisatoriska enheten (sdsom Polisstationen)
inte sokas fram med namn utan maste sokas fram med beteckningen som bestar av en kombination
av siffror och bokstéaver. Systemet har aven haft defekter som medfort att systemet blivit mindre
anvandarvanligt och vissa av integrationerna har gett upphov till langa svarstider. Anvandare har
exempelvis haft problem med langa svarstider och att systemet hanger sig vid registrering av
tvadngsmedel, avseende beslagshanteringen. Ett exempel p& en defekt ar att anvandaren far
felmeddelanden och hindras fran att ga vidare om ett telefonnummer registreras in i utredningen
fore telefontyp valts. Vidare kan texten i felmeddelanden i flertal fall géras mer begripliga for
anvandaren. Det &r inte alla felmeddelanden som forklarar vad som saknas i informationen eller vad
som orsakat felmeddelandet.

Var bedémning ar saledes att det finns ett flertal fall &r anvandbarheten i systemet ar férsamrad
utan att det tydligt beror pa ett verksamhetskrav. Detta innebér att vissa enkla atgarder kan
genomforas for att forbattra problem som skapar frustration for anvandarna for att pa sa satt hoja
anvandbarheten av SiebelPUST och &nda behalla det granssnittet och den funktionalitet som finns i
systemet i dagslaget. Ett exempel pa en relativt enkel atgard ar att fortydliga vilka listboxar som kan
anvandas for att lagga till ett flertal objekt eller personer (jamfort med de som endast kan lagga till
ett objekt eller en person) och sakerstélla att vyer som fungerar pa samma satt ser mer likvardiga
ut. Dessa forandringar skulle kunna minska viss frustration i anvandandet av systemet men ar i sig
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inte tillrackliga for att komma tillratta med de grundlaggande anvandbarhetsproblem som
anvandarna identifierat.

Det finns nddvandiga forbattringar i anvandbarheten som ar mer komplicerade att genomféra. For
att gora systemet mer lattanvant for anvandare som inte regelbundet anvander systemet skulle
bland annat flédet behova tydliggoras. Var bedomning ar att Polisens forslag att anvanda Tasked
Based Ul skulle kunna Iésa mycket av problematiken genom att styra anvandaren genom
utredningen. Att infora Tasked Based Ul ar inte trivialt utan skulle kréva mycket vidare
utvecklingsarbete.

Vad géller sokfunktionen bedémer vi att det dven finns atgarder som skulle kunna genomféras med
relativt enkla medel, som exempelvis att ta bort versalkénsligheter och se till att informationen som
sokfalten soker i ar den beteckning som ar mest logisk for anvandarna. Vi bedémer att det skulle
forbattra anvandbarheten patagligt.

Vi vill betona att enbart &tgarder for att hoja anvandbarheten inte kommer att atgarda de
grundlaggande tekniska utmaningarna.

Vad anvénds de 80 00O scriptraderna till?

Enligt Oracles rapport "Repository Complexity Calculator - Swedish Police” beskrivs att ca 45 000
kodrader tillampats p& Business Components och ca 35 000 kodrader tillampats pa Business
Services. Var granskning visar att de script som tillampats pa Business Components syftar nastan
uteslutande till att stodja loggkraven som stéllts av anslutningen till CSL. Aven om den totala
mangden kod i detta avseende far anses vara omfattande, visar var analys att det i sjalva verket ror
sig om i genomsnitt mellan 600 - 1 300 kodrader som duplicerats 6ver ett flertal Business
Components for att tillgodose loggfunktionaliteten for varje enskilt objekt. Dessa kodrader
multiplicerade dver uppemot 50 Business Components ger sammanlagt de 45 000 kodrader som
identifierats.

Aterstéende drygt 30 000 kodrader aterfinns inom Business Services och av dessa syftar
majoriteten av kodraderna till funktionalitet som mojliggor:

Validering for att avgéra om inmatade falt ar korrekt ifyllda eller att en utredning innehaller
all vasentlig data.

Integrationer med andra system, exempelvis Persontjansten, Fordonsregistret eller
Platstjansten.

Insamling av information som ska kommuniceras genom integrationer, exempelvis insamling
av utredningsdata som skickas for validering till OPA eller som sammanstélls for att generera
en rapport genom Adobe LiveCycle.

Kod for att hantera utredningens livscykel och uppdatera information allteftersom
utredningen gar Gver i ett nytt stadie.

Da programkoden ar utspridd 6ver flera delar ar det inom ramen for denna granskning inte méjligt
att identifiera hur manga rader kod som omfattas av respektive del. Att mata komplexiteten i antal
rader kod ar inte heller en tillférlitlig metod, darfor har vi genomfort en mer kvalitativ analys av
I6sningarnas komplexitet. For vidare information om anpassningar i systemet, se Avsnitt 4.2.2 samt
4.3.1.

Vad anvands de 1 900 nya Siebel-objekten till?

Ett Siebel-objekt i detta avseende kan vara alltifrdn en ny kolumn i en databastabell till en ny
Business Component eller ett nytt Business Object. Att summera ihop antalet nya objekt ger en
onyanserad bild av graden av anpassning i systemet och ar inte en tillforlitlig metod for att mata
komplexiteten. Vi har darfor valt att genomfoéra en mer kvalitativ analys av antalet nya objekt for att
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identifiera hur de generellt anvands i systemet. Analysen baseras delvis pa Oracles rapport
”Repository Complexity Calculator - Swedish Police” samt ytterligare granskning av de anpassade
objekten genom stickprov. De nya objekt som skapats i Siebel kan delas in i féljande kategorier:

Business Components
Business Objects
Joins

Links

Extension Columns
Views

Applets

Genom att RPS kopierat Business Components for att tillgodose loggfunktionalitet samt
anpassningar av datamodellen paverkar det dven objekt hdgre upp i hierarkin. For att anvanda dessa
Business Components maste dven nya Business Object skapas for att koppla ihop dem och knyta
dem till applikationen. Dessa andringar star for ca 10 procent av antalet nya objekt, men innebéar
samtidigt den storsta graden av anpassningar sett till vilken paverkan de har pa systemet.

Joins och Links anvands huvudsakligen for att tillgodose de nya Business Components och Business
Objects som skapats. Joins innebar att varden fran olika databastabeller kopplas samman med en
Business Component. Exempelvis kan en persons adress vara lagrad i en tabell och person-
uppgifterna i en annan for att mojliggora en person att ha flera adresser. Links anvands i sin tur for
att lanka samman flera Business Components, till exempel for att koppla flera personer till en
utredning. Dessa objekt anvands for att stodja de nya Business Components och Business Objects
som beskrivits ovan. Raknat till antalet objekt utgér de ca 30 procent, men bedéms utgéra en
mindre anpassning som ar nddvandig for att kunna utnyttja de nya Business Components och
Business Objects i systemet.

Extension Columns innebéar att man utdkar befintliga databastabeller i Siebel, for att lagga till nya
attribut till befintliga tabeller, till forman for att skapa nya. | SiebelPUST har Extension Columns
framforallt anvants for att tillgodose de attribut som kravts for att tillgodogéra sig
informationsmodellen fran JavaPUST. Extension Columns utgor ca 30 procent av anpassningarna till
antalet nya objekt. Viss forsiktighet ska iakttas vid uppgradering av Siebel nér Extension Columns
anvands for att sakerstalla att de kolumner som skapats inte star i konflikt med innehallet i
uppgraderingen.

Views och Applets anvands for att styra vad anvandaren ser och hur en anvandare matar in
information i Siebel. Dessa nya objekt har lagts till i huvudsak for att tillgodose verksamhetskraven
pa hur flédet att registrera information i SiebelPUST ska ske och for att méjliggora dynamiska vyer
som anpassar sig utifrdn anvandarens atgarder i systemet, t.ex. att knappar och falt blir synliga eller
aktiverade forst nar annan information registrerats i systemet. Views och Applets utgor ca 30
procent av antalet nya objekt men innebar en vanlig typ av anpassning i Siebel dar man anpassar
standardvyer genom att kopiera originalen och anpassa kopiorna.

Huvudandelen av de nya Siebelobjekten har skapats for att tillgodose loggkraven, den anpassade
informationsmodellen samt dynamiska vyer for att battre efterlikna funktionaliteten i JavaPUST.

Hur modular ar koden?

Med modularitet avses har i vilken man koden &r indelad i logiska kategorier, eller moduler, dar varje
modul kan bytas ut utan att 6vrig kod paverkas namnvart. Detta kan jamforas med en byggsats dar
olika delar av byggsatsen kan bytas ut, och delarna sattas samman pa nya satt for att uppna
likvardig eller ny funktionalitet.
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Siebels grundutforande innebér en viss inneboende niva av modularitet. Genom att Business
Objects, Components och Services kan utformas som sjalvstandiga entiteter kan de i grunden
modifieras och bytas ut utan att paverka andra delar av systemet.

En omstandighet som begransar kodens modularitet ar valet att kopiera och utveckla script pa
enskilda Business Components for att tillgodose kraven i CSL. Detta innebar att kodférandringar
som paverkar loggfunktionaliteten maste manuellt kopieras och uppdateras i alla de objekt som
anvander loggningen. En mer modulér 16sning hade varit att utnyttja en Business Service for detta
som respektive Business Component anropatr.

Det bor dven noteras att det inte enbart ar kodens utformning som paverkar systemets modularitet.
SiebelPUST har i dagslaget utformats specifikt med processen fér mangdbrott, och sedermera
trafikbrott, i atanke. Det innebar att systemet skraddarsytts for en specifik process snarare an att
byggas for modularitet och utbyggbarhet i framtiden. Detta angreppssatt innebar att inférandet av
ny funktionalitet och nya verksamhetsprocesser sannolikt kommer att paverka befintlig
funktionalitet i systemet.

Hur ateranvandbar ar koden nar det galler att infora nya processer och ny
funktionalitet?

Inledningsvis, se svaret i Fraga 11. For att infora hantering av nya brottstyper kan i stor utstrackning
den befintliga kodmassan ateranvandas. Genom att vissa koddelar for CSL behdver kopieras och
modifieras for nya brottstyper innebéar varje ny verksamhetsprocess en 6kad kodmangd som, vid
héndelse av buggrattningar eller &ndrad funktionalitet, manuellt behdver uppdateras i samtliga
objekt.

Nar det kommer till att inféra ny funktionalitet som inte har nagon tidigare motsvarighet att bygga
pa, till exempel maojligheter att samkora information mellan utredningar eller samarbete mellan
myndigheter, erbjuder den befintliga I6sningen en lagre grad av ateranvandbarhet.

Hur stor del av anpassningarna ar ett resultat av RPS sékerhetskrav?

Raknat i antal kodrader ar nastan samtliga script som applicerats pa Business Components ett
resultat av RPS krav pa loggning genom anslutning till CSL. Det innebar att uppemot halften av det
totala antalet scriptrader kan kopplas till sékerhetskraven genom CSL. Som namnts tidigare ibland
annat Fraga 18 bestar denna mangd av en stor andel duplicerad kod som i ett annat utférande inte
hade utgjort en lika stor del av kodmangden. Att med sakerhet identifiera syftet med samtliga
kodrader i systemet ar en komplex och tidskrdvande process. Vi har gjort en 6versiktlig granskning
av programkoden och genom stickprov identifierat de huvudsakliga férandringsomradena. Figuren
nedan visar en ungefarlig fordelning av kodrader som utifran var analys ar hanforliga till CSL jamfort
med kodrader som stodjer dvriga anpassningar.

50000

25000 ——— — CSL
Ovrigt

Kodrader
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Behorighetsstrukturen ar en anpassning som grundar sig i sdkerhetskrav men som inte ar lika
omfattande réknat i antalet kodrader och antalet nya objekt. Icke desto mindre uppskattar vi att
denna anpassning kommer att utgdra en stor utmaning for vidareutveckling av
samarbetsmojligheter mellan till exempel Polisen, Tullen och Kustbevakningen i systemet i
framtiden. Dessa anpassningar beskrivs mer ingaende i Avsnitt 4.2.3 samt 4.3.3.

Hur kommer prestandan att paverkas av anpassningarna?

Anpassningarnas paverkan pa prestandan och skalbarheten i SiebelPUST har beskrivits i Fraga 3 och
4. En beskrivning av de prestandatester som gjorts i SiebelPUST aterfinns i Avsnitt 4.2.5 samt
4.3.4.

En anpassning i sig innebar inte per automatik en méarkbar prestandaférlust. Systemets prestanda
paverkas framforallt av hur madnga och hur komplexa uppslag i databasen som systemet genomfor i
samband med att anvandaren utfor en atgard i systemet. | detta avseende ar anpassningarna for
loggning enligt kraven fr&n CSL den anpassning som har storst inverkan pa prestandan. Att aktivera
detaljerad loggning innebar alltid en viss niva av prestandaforlust. Oracles dokumentation ("Oracle
Database Auditing: Performance Guidelines™) anger att aktivering av audit logging i Oracles databas
kan 6ka prestandakraven med upp till 15 procent. Eftersom kraven fran CSL innebar mer specifika
krav innebar den nuvarande loggningsfunktionen att systemet utover vanlig loggning ocksa gor
slagningar i loggen, 6versattning av tekniska faltnamn till lasbara beskrivningar och
sammanstallning av logginformation till en ssmmanhangande anvandaratgard. Dessa utokade krav
har ytterligare paverkan pa prestandan i SiebelPUST.

Vilka ar de viktigaste sakerhetskraven fran RPS som har inforts i SiebelPUST?

De mest vasentliga séakerhetskraven fran RPS som inforts i SiebelPUST bestar av sakerhetskrav for
loggning och anslutning till CSL, samt behdrighetsstyrning. BAda dessa omraden beskrivs i Fraga 20
samt detaljerat i Avsnitt 4.2.3 och 4.3.3.

Har sdkerhetskraven tolkats korrekt i SiebelPUST?

Sakerhetskraven fran CSL beskriver detaljerade krav gallande hur indata till den centrala loggfilen
bor se ut. Forenklat kan dessa krav beskrivas som att alla atgarder som en anvandare vidtar i
systemet ska loggas som en enskild post med tillrackligt med information for att utldsa vilken
information anvandaren tillgodogjort sig eller andrat i systemet vid ett givet tillfalle. Loggposten ska
vara formaterad utifran faststéllda kriterier och anvanda lattforstaeliga beskrivningar istallet for de
tekniska faltnamn som anvands internt i systemet.

Var bedémning ar att sakerhetskraven i all vasentlighet tolkats korrekt men att den tekniska
I6sningen for att efterleva kraven inte har implementerats pa ett optimalt satt. Detta indikeras ocksa
genom att I6sningen vid granskningstillféllet inte lever upp till samtliga krav och darmed inte ar
ansluten till CSL.

De sékerhetskrav som stéllts ar primart ett resultat av RPS interna kravstéllning for anslutning av
system till CSL. | samband med fortsatt utveckling av ett nytt utredningsstod beddémer vi att RPS bor
utvardera sékerhetskraven utifran ett kostnads- och nyttoperspektiv for att sakerstalla att
kravstallningen ar rimlig utifran den nytta som den tekniska I6sningen ger.

Finns det nagra alternativa tillvagagangssatt avseende sakerhetskrav som kan
Overvagas?

De mest ingripande anpassningarna som grundas i sékerhetskrav ar anpassningar for
behorighetsstyrning samt anslutning till CSL. For bada dessa omraden finns alternativa losningar
som kan Overvagas.
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Séakerhetslogg, CSL

Inledningsvis finns det vissa tekniska justeringar som kan genomforas for att astadkomma utékad
modularitet for implementationen av CSL. Denna losning beskrivs i Frdga 18. Detta skulle dock
enbart innebara en minskning av antalet kodrader och ingen vésentlig paverkan pa l6sningens
komplexitet.

Kraven p& anslutning till CSL ar utformade for att méjliggora sa enkel arkivering och utsokning av
sakerhetsloggarna som mojligt inom CSL. Genom att kraven pa anslutande system ar sa pass strikt
utformade innebér det att CSL kan erbjuda analys och rapportering av incidenter med relativt lag
anstrangning. Detta kompenseras av att varje anslutande system behdver anpassa sitt loggformat
till att passa CSLs krav. Saledes maste varje nytt implementationsprojekt inom RPS satta sig in i
CSLs kravbild och anpassa aktuellt system. Ett alternativt tillvagagangssatt hade varit att skifta
ansvaret for tolkning av loggar till CSL, alternativt en mellanhand mellan systemet och CSL som
genom detta bildar en specialfunktion, sarskilt utformad for att ta standardiserade loggar fran
system med en |ag niva av anpassningar, och sedan bearbeta loggfilerna for att passa ini CSLs
loggformat. En sddan specialfunktion kan anvanda sig av sé kallade ETL-verktyg (Extract,
Transform, Load) som ar utformade just for att formatera om stora datamangder fran ett system
och format till ett annat.

Oavsett var det tekniska ansvaret for loggformatering placeras bedémer vi att RPS bor utvardera om
de krav som for narvarande stalls pa anslutning av system till CSL ar &ndamalsenliga ur ett
kostnads- och nyttoperspektiv. Da de juridiska kraven pa loggning ar utfardade av RPS och ar
allmant hallna finns det utrymme for RPS att tolka kraven pa olika satt. Genom en utvardering av
vilken niva av loggning som det tilltdnkta systemet for utredningsstod hanterar kan RPS besluta om
en adekvat niva av loggning utifran en begransad méangd anpassningar.

Behorighetsstyrning

Behdrighetsmodellen i SiebelPUST beskrivs i Avsnitt 4.2.3.2 samt 4.3.3.2. | korthet innebéar
modellen att varje anvéndare tilldelas en eller flera unika Positions i systemet, istallet for att en
Position beskriver en generell yrkesroll i en organisation. Detta grundar sig i att en anvandare i
SiebelPUST ska kunna hantera en utredning genom att Iaggas till i utredningens Case Team, aven
om utredningen tillhér en annan Polismyndighet. | Siebels standardutférande kan dock inte en
anvandare laggas till i ett Case Team. Enbart en Position kan kopplas till ett Case Team. Den
befintliga I6sningen innebar darfor att varje anvandare far en unik Position som sedan kan kopplas
till Case Team efter behov. Detta fungerar val for att hantera befintliga processer i SiebelPUST, men
kommer att innebédra en begransning nar ett utdkat samarbete mellan till exempel Polisen och
Kustbevakningen ska introduceras langre fram.

Vilken paverkan far i sa fall det alternativa tillvagagangssattet for SiebelPUST?

Som beskrivs i Fraga 24 finns det alternativa tillvagagangssatt for primart tva omraden som
paverkats av sakerhetskrav inom SiebelPUST. Nedan beskrivs konsekvenserna av respektive
tillvagagangssatt:

Sékerhetslogg, CSL

Genom att forflytta ansvaret for tolkning av logginformation till en specialistfunktion minskar
behovet for varje nytt implementationsprojekt att sétta sig in i och anpassa systemet till kravbilden i
CSL. Istéllet infors en funktion vars syfte och kompetens kan besta i att bearbeta logginformation
fran flera olika system och sékerstélla att de moter kraven fran CSL. Mangden arbete att anpassa
loggar till CSLs krav skulle inte minska genom en sadan l6sning, daremot skulle lI6sningen majliggéra
storre ateranvandning av kunskap och erfarenhet i att transformera loggfiler till det lasbara format
som CSL kréaver.
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Vidare skulle det innebara att en betungande logik for att skapa lasbara och koncentrerade
loggposter flyttas fran de system som slutanvandaren interagerar med till en bakgrundstjanst som
ar mindre beroende av snabb svarstid mot slutanvandaren. Darmed kan system som riktar sig till
slutanvandaren upplevas som snabbare.

Behorighetsstyrning

En atergang till en mer standardiserad behorighetsmodell skulle innebara att flera delar av systemet
som det nu ar utformat skulle behéva omvarderas. Den befintliga I6sningen ar utformad for att
kunna hantera situationer dar enstaka anvandare kan delta i utredningar fran olika myndigheter
genom att inkluderas i utredningens Case Team. Detta ar en transparant och smidig l6sning for
slutanvandaren i de verksamhetsprocesser som just nu finns i systemet. Lsningen bryter dock vissa
grundlaggande behdrighetskoncept inom Siebel vilket innebar att ett utdkat samarbete mellan
myndigheter kommer att krdva ytterligare anpassningar av systemet for att fungera. Dessutom
innebar modellen att varje anvandare har en unik roll, istéllet for att skapa ateranvandbara roller
som kan tilldelas till flera anvéandare.

En forandring av den befintliga behorighetsstyrningsmodellen bedémer vi som nédvandig for att
mojliggdra samarbete mellan till exempel Polisen och Kustbevakningen inom SiebelPUST i
framtiden.

Hur skulle en formell uppdelning av Siebel instanser fungera, en for PUST och en
for PAr? Vad blir kostnaden for att gora det?

Sedan ett beslut fran 28 februari 2012 ar Siebel-instanserna for PUST och PAr formellt uppdelade.
Denna formella uppdelning fungerar pa sé satt att PUST och PAr hanteras som om de vore helt olika
system utan gemensam grund. Bada systemen bygger pa plattformen ISSP som tidigare utvecklats
gemensamt for badda systemen. Sedan den formella uppdelningen har utvecklingen av respektive
system fortskridit utan nagra vasentliga koordineringsinsatser mellan projekten. Detta innebar att
potentiella synergieffekter genom gemensamma forbattringar, buggrattningar eller ny funktionalitet
gar forlorade.

Skillnaden i kostnaden for en formell uppdelning av systemen kan framforallt besta i 6kade
licenskostnader och hégre grad av dubbelarbete. Den licensmodell som RPS antagit vid
inforskaffandet av Siebel innebar dock att RPS betalar ett fast pris for Siebel-licensen baserat pa
RPS budget oavsett antalet instanser, anvandare eller serverkapacitet. | praktiken har saledes den
formella uppdelningen av Siebel-instanser ingen inneboende kostnadspaverkan. Uppdelningen kan
dock ha en indirekt paverkan pa kostnaden genom duplicering av arbete med funktionalitet som kan
gynna bada systemen.
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Appendix B

Utredningsprocessen
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Skapa utredning Registrera brott) Registrera personer i Registrera brotte-
iche-brott # wtredningen misstankar
L Registrers handelse- Registrera tvangs- Registrera forhar Registrera anafyzer
beckrivning 3 medel 3
Registrers Registrera fordon Registrera protokoll Skicka for granskning
| underratists = 3
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Appendix C Sammanstallning 6ver dokument och
genomforda intervjuer

Dokument

JavaPUST

Direktiv for slutforandet av RIF i PUST 1 samt anpassning efter nya krav 2012
Granskningsprotokoll TG2 for Arkitektur

Granskningsrapport Projekt PUST - Milstolpe 3

Presentation nyttohemtagning Justitiedepartementet 2011-06-08
Projektdirektiv for PUST del 1

Projektkontrakt for PUST del 1

Tillaggsdirektiv PUST for PUST del 1

StandardplattformSiebel

Bilaga 1 Siebelplattform kravuppfyllnad 20121127

Beslut om att tilldta PUST och Par/VapenPar att géra andringar i ISSPs kodbas fram till
driftsattningen av PUST 2012-12-10

Beslut om undantag fran FAP 174-1 for anslutning av logg-funktionalitet for it-systemet ISSP
(Siebel plattform) till Polisens centrala séakerhetslogg (CSL)

Fortydligande till ”Yttrande for godkannande ur sakerhetssynpunkt infor drifttillstand for it-
systemet Siebel plattform

Komplement till villkor for drifttillstand

Krav pa sakerheten Siebel Plattform

Projektdirektiv Inféra Siebel som standardplattform

Projektkontrakt for Inféra Siebel som standardplattform TG2-TG5

Siebel CLS Security Logging Framework [Siebel platform]

Siebel CLS Security Logging Framework Technical Design

Siebel Integration Functional Design - Adobe LiveCycle ES integration

Software Architecture Document - SAD for ISSP

Statusrapport MAPS 2013-09-04

Systemsékerhetsgranskning It-systemet Siebel plattform

Yttrande for godkannande ur sdkerhetssynpunkt for it-systemet Siebel plattform

SiebelPUST

Arktitekturbeskrivning - (Software Architecture Document - SAD) for SiebelPUST
Direktiv BMP-anpassningar av integration mot Bra (tillagg till projektdirektiv for Pust 2, fas 1)
Forstudierapport for implementationen av PUST i Siebel

Forstudierapport for Pust 2 fas 2 Brott mot person

Godkannande ur sékerhetsynpunkt infor drifttillstind for it-systemet Siebel PUST
Granskning av forstudie Implementation av Pust i Siebel

Huvuddirektiv for genomférandet av PUST 2

Lathund registrering

Lista dver levererade defekter 2013-09-10

Nyttohemtagningsanalys (NHM)

Nyttohemtagning kalkyl

OPA entities and BCs mappings

OPA Policy Automation (OPA) in Siebel PUST (MAPS) version 3.0

Oracle Repository Calculator 2013-04-17
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Presentation CSL Logging for Siebel PUST 2012-10-03
Prestandarapport mars 2013

Prestandarapport augusti 2013

Projektkontrakt for MAPS/PUST2 fas 1

Projektdirektiv for Migrering av Pust 1 till Siebel

Projektdirektiv for Pust 2 fas 1

Projektdirektiv for Pust 2 fas 2b (Brott mot person)

PUST Aktivitetsplan i och med driftsattningen av trafikbrott den 10 juni 2013 (Polismyndigheten i
Stockholms lan)

PUST Avrapporteringstider

Pust Komplexitetsanalys, Oracle Consulting

PUSt:s grundfunktioner - fu-ledning (Polismyndigheten i Stockholms lan)
PUST:s grundfunktioner - registrera (Polismyndigheten i Stockholms lan)
RTM MAPS

RTM Purpose & Guidelines Reference Document

RTM Pust 2 fas 2a (trafik)

RPS Integration Framework Technical Design

Réattsanalys PUST 2 fas 1 och MAPS

Scope Anvandbarhetférandringar Pust 2 fas 2b

Siebel Functional Design CSL[MAPS/PUST 2 Fas 1)

Siebel Pust Integration Architecture

Sakerhetskrav PUST2 fas 1

TG 2 presentation MAPS/PUST 2 fas 1

Yttrande om sakerhetskrav infor auktorisation av it-systemet PUST

Open Ul
Beredningsunderlag for IT-utveckling/uppdrag inom Polisen - Offertforfragan HK
Beredningsunderlag for beslut om tidplan/budget - Offert fran PVS

UL-programmet

Presentation programstyrgruppsméte UL2013-03-21
Presentation programstyrgruppsméte UL 2013-04-18
Presentation programstyrgruppsméte UL 2013-05-16
Presentation programstyrgruppsméte UL 2013-06-13
Presentation programstyrgruppsméte UL 2013-08-15
Protokoll programstyrgrupp UL 2013-03-21

Protokoll programstyrgrupp UL 2013-04-18

Protokoll programstyrgrupp UL 2013-05-16

Protokoll programstyrgrupp UL 2013-06-13

Protokoll programstyrgrupp UL 2013-08-15

Oversikt programstyrning Polisavdelningen

Komplexitetsanalysprojektet

Beslut avseende tidsplan hdsten 2013 for Pust-relaterade utvecklingsprojekt
Projektdirektiv for Pust Komplexitetsanalys

Projektdirektiv for Pust stabiliseringsprojekt
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PAr

Att arbeta strategiskt med PAr

Kravmatris PAr

Presentation programstyrgruppsméte EIM-A 2012-10-16
Presentation programstyrgruppsmoéte EIM-A 2012-11-21
Projektdirektiv for nytt vapenhanteringssystem
Projektdirektiv PAr1

Projektkontrakt for PArl

Projektplan PAr

Resursplan for PAr

Scope Document PArib

Statusrapport PAr1l

Ovrigt

Beroenden och villkor i it-system

Beslut om anslutning av polisens it-system till Central Sakerhetslogg (CSL)
Filspecifikation - Sakerhetsloggning i Polisens applikationer

Grundkrav pa loggning inom polisens applikationer

Krav pa sakerhet som IT-system ska uppfylla for mycket hogt skyddsvarde

IBM Siebel Project Review - Slutrapport for Rikspolisstyrelsen

Krav CSL-anslutning till fardiga system

License Verification Form 2012-12-03

ORF/P:s synpunkter infér rekommendation till TG4-beslut for MAPS/Pust 2 fas 1
PGL - Policy Gemensam Loggning inom Polisen

Polisens nationella utredningskoncept - for tkad lagféring och brottsreduktion
Presentation om sékerhetskraven

Rikspolisstyrelsens foreskrifter om sakerhet vid Polisens informationsbehandling med stéd av IT
Oversiktspresentation Polisens verksamhetsstods projektprocess (PROPS)

Intervjuer

Bitradande chef, Polisavdelningen

Chef PUST och RIF-enheten, Polisavdelningen
Programledare UL-programmet, Polisavdelningen
Inférandeansvarig, Polisavdelningen

Inspektdr, Polisavdelningen

Kommissarie, Polisavdelningen

Kommissarie, Polisavdelningen

Chef, Polisens verksamhetsstod

Chef UFE och PV IT, Polisens verksamhetsstod
Programledare TI-programmet, Polisens verksamhetsstod
Leveransansvarig PUST, Polisens verksamhetsstod
IT-strateg, Polisens verksamhetsstod

IT-arkitekt, Polisens verksamhetssttd
Verksamhetsspecialist, Polisens verksamhetsstod
Kravanalytiker, Polisens verksamhetsstod
Gruppchef, Polisens verksamhetsstod

Gruppchef, Polisens verksamhetsstod

Analytiker, Polisens verksamhetsstod

52



Rikspolisstyrelsen - Utvardering av drendehanteringssystemet SiebelPUST
2013-10-01

Forvaltningsledare, Polisens verksamhetsstod
Teknikspecialist, Polisens verksamhetsstod
Systemarkitekt, Polisens verksamhetsstod

Chef, Rattsavdelningen

Programledare EIM-A, Réattsavdelningen
Verksamhetsskyddschef, Verksamhetsskyddsenheten
Inférandeansvarig, Polismyndigheten i Stockholms lan
Forundersokningsledare, Polismyndigheten i Stockholms lan
Polisassistent, Polismyndigheten i Stockholms lan
Inférandeansvarig, Polismyndigheten i Vastra Gotaland
Ombudsman, Polisférbundet

Projektledare MAPS, konsult

Projektledare Pust 2 fas 2a, konsult

Projektledare Komplexitetsanalysprojektet, konsult
Projektdeltagare Komplexitetsanalysprojektet, konsult
Projektdeltagare Komplexitetsanalysprojektet, konsult
Projektdeltagare i bland annat MAPS, konsult
Projektdeltagare i bland annat PUST 2 fas 2a, konsult
Projektdeltagare, konsult

Projektdeltagare, konsult
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